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TOM TAT— Phit hién bat thwong sém trong hé th6ng mang 1a mét trong nhitng chirc ning quan trong ctia quan ly 16i mang.
Khi hé théng mang phat trién 1én vé qui mé va quan tri, phirc tap vé kién tric va chic nang, dong thoi dé co gidn 1o, van dé
phéat hién bit thwong cang tré nén thich thirc va khé giai quyét. Nghién ctu nay tap trung gidi quyét van dé phat hién bat
thwong trén mang quén 1y bang phin mém (software defined network hay mang SDN) 1a mét trong nhitng hé théng mang
mé&inoi c6 ddy da dic tinh néu trén. Gidi phap dé xuit két hop gidm st va thu thap dir liéu sw kién tir thiét bi chuyén tiép va
ap dung ki thuat may hoc vao dir liéu sy kién d€ phat hién bat thuwdong. Giai phap dwoc tich hop vao bd diéu khién cia mang
SDN cho phép thu thip, phan tich sy kién va canh bio bit thuwdng cho ngwdi quan tri hé thong thong qua tng dung. Danh gia
gidi phap bao gbm m& roéng chirc ning bo diéu khién str dung cong cu md ngudén mé Ryu va thir nghiém ki thuit phan loai
rirng ngiu nhién trén tap dit liéu su kién thu thap tir hé théng Spark thuc té.

Tir khéa— Giam sat va phat hién bat thwdng, Ki thuat rirng ngiu nhién, B diéu khién Ryu, Mang quan Iy bing phan mém,
Dir liéu sw kién Spark

I. GIO'1 THIEU

Mang quan ly bdng phin mém (Software Defined Network hay mang SDN) [1. 2] 12 mdt hwéng tiép can cong
nghé médi trong mang may tinh, tich biét thanh phin diéu khién va dir liéu cta cac thiét chuyén tiép thanh ting
diéu khién va tang dit liéu nhim cung cip va quan ly cac dich vu mang hiéu qua dong thoi ting cwdong ao hda
chirc ning mang. Hé diéu hanh mang (NOS) dwgc tich hgp trén ting diéu khién dé giao ti€p véi cac thiét bi
chuyén tiép & ting dit liéu. Giao thirc OpenFlow [3] cho phép hai ting diéu khién va dit liéu giao tiép véi nhau.
Mang SDN tich hop OpenFlow vao cac bo diéu khién va thiét bi chuyén tiép, nhw Open vSwitch [4, 5]. Cac bd diéu
khién duy tri cac thiét bi chuyén ti€p théng qua viéc thu thip cac théng tin lwu thdng trén mang, cac thong bao
sw kién hay cac 16i két n6i mang.

Mang SDN 12 m6t mo hinh hé th6ng mang dwoc nghién ctru ki cang, cung cip nhiéu lgi ich cho cac t6 chirc va
doanh nghiép. Mang SDN gidm chi phi hoat dong, toi wu hda tai nguyén may tinh va ting cwong hoat dong lién
tuc ctia doanh nghiép mot cach hiéu qua bit ké khiing hoang vé nhan lwc, du 4n va tai chinh, dic biét 1a d6i véi
doanh nghiép chuyén vé cong nghé. Tuy nhién, mang SDN ciling giy ra mdt sd vin dé, nhw la vin dé qué tai cia
mang diéu khién xay ra khi mot s lwong 1én cac thiét bi chuyén tiép két ndi, dan dén cac bo diéu khién tré
thanh diém yéu tip trung dap &ng yéu ciu clia cac thiét bi chuyén tiép; vidn dé phu thudc ning né vao cac quyét
dinh ctia b6 diéu khién va &ng dung d6i v&i sw c6 bat thwdng hay van dé thiéu gidi phap thong minh cia bd diéu
khién d6i véi sw kién canh bao va 16i anh hwdng dén hidu qua van hanh ctia thiét bi chuyén tiép va hé théng
mang, v.v. Nhiéu gidi phap dé xuit bao gom giai phdp diéu khién phin tan bao gom nhiéu bd diéu khién cling
quan ly thiét bi chuyén tié€p nhwng khé khin trong viéc kiém soat trang thai dong bo gitra cac bo diéu khién hay
giai phap ting cwong giao thirc chuin OpenFlow hd tro phat hién va xir 1y 16i két hop chinh sach xac dinh 16i ctia
b diéu khién va rng dung nham giam t6i thiéu 16i khong xac dinh.

Tuy nhién, d6i véi mang SDN 1én va phirc tap véi s lwgng 1én thiét bi chuyén tiép, bd diéu khién va rng dung
trén méi ting, sw cd bat thwong, 16i khong xac dinh hay khong dw béo trudc, thAm chi tdn cdng mang, 1a van dé
khéng thé tranh khoi va thwong dnh hwdng nghiém trong dén dich vu mang. Nghién ciru nay trinh bay giai phéap
phat hién bit thwong sém bang phan tich dit liéu sy kién théng bao (goi tit 1a sy kién) d€ gidi quyét vdn dé néu
trén. Cac bo diéu khién & ting diéu khién thu thip sw kién tir cac thiét bi chuyén ti€p & ting dit liéu, 4p dung ki
thuat phan loai rirng ngiu nhién [6] dé phan tich dir liéu sy kién, phan loai va phat hién bat thwong, ddng thoi
glri cadnh bao cho ngwdi quan tri hé thong thong qua &ng dung & ting quan ly. Vi vay, nghién cru ndy tip trung
vao 3 dong gép chinh:

(1)  Thiét k&€ kién tric bd diéu khién mang SDN tich hop phat hién bit thwong.

(2)  Ap dungKki thuat rirng ngiu nhién trén dit liéu sw kién dé phat hién bat thwong.
(3)  Thir nghiém va danh gia giai phap trén méi tredng mang SDN mo phéng.
Phin con lai cta bai bdo dwoc trinh bay nhw sau: phin tiép theo gi¢i thiéu mang SDN, cac diém ndi bt ctia SDN

so v&i mang truyén théng, giao thirc chuin OpenFlow va cac giai phap gidm sat, phat hién va xt ly bat thwong
hién c6 trén mang nay. Phan III trinh bay gidi phap phat hién bat thwdong sém trén mang SDN bao gom thiét ké
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kién trdc bd diéu khién véi bo phan thu thip dir liéu sy kién va bo phain phat hién bt thwong dwa trén ki thuat
rirng ngiu nhién. Mot s8 thir nghiém trong Phan IV bao c4do danh gia so bd vé hiéu suit va kha ning trién khai
giai phap dé xuit trén moi tredng mé phong mang SDN trwée khi bai bio két luan trong Phan V.

I1. MANG SDN VA VAN PE PHAT HIEN BAT THUO'NG

Mot kién triac SDN bao gdm 3 ting tach biét nhuw trong Hinh 1. Méi tAng bao gdm cac thanh phin chiu trach
nhiém cho hoat déng nhét dinh [7]. Tang dit liéu chiu trach nhiém thiét 14p bo dém, l4p lich cho goi dit liéu, sira
déi thong tin tiéu dé géi dir liéu va chuyén tiép. Bat cir khi ndo mdt géi dir liéu dén, tAng dir liéu sé kiém tra thong
tin tiéu d&, so sdnh véi thong tin da lwu trong bang chuyén tiép dé stra ddi trweong tiéu dé néu can thiét va chuyén
ti€p gbi dir liéu ma khong dnh hwdng dén hai ting diéu khién va quan ly. Tuy nhién, khéng phai tit ca cac géi déu
c6 thé dworc xtr 1y theo cach d6, don gian vi thong tin ctia ho ddi khi chwa dworc lwu trit trong bang hodc vi thudc
vé mot giao thirc diéu khién phai dwgc xir Iy boi ting diéu khién. Tang diéu khién tham gia vao nhiéu hoat dong.
Vai tro chinh ctia n6 la lwu trir thong tin méi trong bang chuyén tiép dé ting dir liéu cé thé xir Iy mét lwong 16m
lru lwong mang ma khong phu thudc vao ting diéu khién. Tang diéu khién cé thé phai xt Iy mot sé giao thirc
diéu khién khic nhau dnh hwdng dén bang chuyén ti€p, tly thudc vao bd chuyén d6i mang va ciu hinh cta bd
chuyén d6i. Nhirng ki€ém soat nay cic giao thirc cling chiu trach nhiém quén ly ciu truc lién két hoat dong cla
mang. Cac tac vu ndy kha phitc tap nén yéu ciu phai str dung cac chip x Iy két hop véi phin mém di kém trong
tang diéu khién. TAng quan 1y 1a noi quan tri vién cdu hinh va giam sat hoat dong cda thiét bi chuyén d6i mang.
Mot s hoat dong bao gom trich xuit thong tin hoic stra ddi dir liéu ctia ting dir liéu va ting diéu khién. Cic quan
tri vién st dung mot cac hé thong quan ly mang d€ giao ti€p véi ting quan ly.
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Hinh 1. Mang qudn ly bdng phdn mém (a) Cdc tdng, (b) Cdc thanh phdn, va (c) M6 hinh hé théng [8]

MOi tang trong cdu triic mang SDN s& hitu cac thanh phan nhw ha tAing mang (Network Interface), giao dién bac
(Northbound Interface), giao dién nam (Southbound Interface), hé diéu hanh mang (NOS), tng dung mang
(Network Application), v.v. Mdi thanh phian c6 mdt chitrc nang nhit dinh, vi du, hé diéu hanh mang twong tac véi
cac thiét bi chuyén tiép trong ha ting mang dé diéu phdi luvu lwrong mang hodc phat hién 16i mang théng qua giao
dién nam trong ting dit liéu nhw trong Hinh 1. Do d6, mang SDN nhdm muc dich phan chia cic hoat dong mang
theo cach sau [9]:

(1) Chuyén tiép, loc va wu tién: Cac chirc nang chuyén tiép dwoc gilt nguyén bén trong thiét bi. Cac tinh ning
dwa trén bo loc danh sach kiém soat truy cap (ACL) va wu tién lwu lwong cling van con trén thiét bi.

(2) Diéu khién: Thiét bi dwoc don gidn héa bang cach loai bé hoan toan phan diéu khién va chirc ning nay bay
gior dwgce tich hop vao mot bd diéu khién trung tAm. Diéu nay cung cip cho ting diéu khién mot cdi nhin toan
dién vé ciu truc mang ciing nhw cho phép ting diéu khién quyén quyét dinh tac vu chuyén ti€p va dinh tuyén
mot cach tdt nhat. Cac 14p trinh vién tir d6 ciing c6 thé can thiép va lam viéc truc tiép véi bd diéu khién. Bo diéu
khién khdng dwgc nhing ciing nhw khong két hop chit ché véi phin cing.

(3) U'ng dung: Trén tang diéu khién l1a cac (rng dung mang cung cdp cac chitc ning thwc hién cip cao hon.
Nhiém vu cta cic &ng dung thwong 12 cac tac vu lién quan dén quan 1y, kiém soat chuyén tiép va phan phoi goi
trong mang mot cach hiéu qua nhét.
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GIAO THU'C CHUAN OPENFLOW

OpenFlow 12 m6t thanh phin rit quan trong ctia SDN va c6 thé coi OpenFlow 1a kh&i nguén cua kién tric SDN,
dwoc st dung cho tac vu trao ddi thong tin gitra cac bd diéu khién SDN va thiét bi chuyén ddi. OpenFlow ra doi
tai Pai hoc Stanford trong mot dw 4n nghién ctru, sau d6 tré thanh dw dn phét trién cha hai cong ty kh&i nghiép
Nicira va Big Switch Networks. Nicira sau nay dwgc mua lai b&i VMWare va hién 1a mét phin cia dong san phim
mang ao hoa cia VMWare. Big Switch Networks tham gia mét s6 dw 4an ma ngudén mé dwa trén OpenFlow nhw
Floodlight Controller, Switch Light OS cho cic dong thiét bi chuyén ddi, va Switch Light vSwitch cho cic dong
thiét bi chuyén ddi mang ao hoa.

OpenFlow qui dinh viéc giao tiép giita cac thiét bi chuyén ddi mang va b diéu khién. Khi thiét bi chuyén déi
mang kh&i dong, né sé dang ky véi b diéu khién. Thong thwong, dia chi IP cia b diéu khién sé dwoc cung cip
trong qud trinh khé&i dong cda thiét bi chuyén d6i mang hoic théng qua mang quan ly riéng, k€ dén thiét bi
chuyén déi sé thiét 14p kénh lién lac v&i bo diéu khién. K&t thic qua trinh khéi dong, thiét bi chuyén d6i mang sé
giao tiép véi bd dieu khién théng qua mot s6 loai thong diép chinh sau:

(1) D&i xtrng (Symmetric): Cac thong diép nay dwoc giri béi ca thiét bi chuyén déi mang 14n bd diéu khién.
Thuwong 1a cac thong diép chao (hello), cac thong diép déi lai (echo request/reply), hodc mot sd loai thong diép
thir nghiém c6 thé mé réng sau nay.

(2) Thong diép bd diéu khién dén thiét bi chuyén ddi (controller-to-switch): Cac thong diép nay dwoc tao ra
bdi bo diéu khién d€ quan ly cac thiét bi chuyén d6i hodc truy van trang thai cac thiét bi bao gbm cac truy van
tinh ning, ciu hinh thiét bi, thu thip s& liéu dé€ thong ké hay cic théng bio tic vu hoan thanh. Ngoai ra, bo diéu
khién c6 thé khdi tao cac thong béo trang thai sira d6i dé thay d6i cac ludng va hay d6i nhom cho céc thiét bi
chuyén doi.

(3) Khoéng déng bd (Asynchronous): Thiét bi chuyén ddi mang giti thong diép khong dong bd dén bo diéu
khién khi c6 géi tin dén, thay ddi trang thai hoic 16i. Khi géi tin dén va thiét bi chuyén d6i khong cé muc nao
trong bang ludng, thong diép Pakcetln sé dwoc giti dén bo diéu khién. Bd diéu khién sé tra 1o véi mot thong diép
packet-out. Thiét bi chuyén ddi mang cling sé& gii 16i hay cac thay d&i trang thai dw¢i dang cac thong diép bat
dong bo.

Bang 1. Cic bd dié u khié n SDN md ngudn m&

Tén san pham Tac gia Ban quyén | Ngon ngir Ngwoi dung
NOX ICSI GPL C++ Nghién ctru, diéu hanh
POX ICSI GPL Python Nghién ctru
Beacon Stanford University BSD Java Nghién ctru
Floodlight Big Switch Networks Apache Java Nghién ctru, phat trién
Ryu NTT Communication Apache2 Java Nghién ctru, phat trién
ONOS The Linux Foundation Apache2 Java Nghién ctru, diéu hanh
OpenDaylight OpenDaylight EPL _ Phat trién
Jaxon University of Tsukuba GPLv3 Java Nghién ctru
MulSDN Kulcloud GPLv2 C Dbiéu hanh
Trema NEC GPLv2 Ruby, C Nghién ctru

U'NG DUNG VA BO PIEU KHIEN SDN MA NGUON MO

Nghién ctru ban dau vé viéc tich hgp SDN va OpenStack véi kha nang twong tac [10] da phat trién giao dién cho
phép quan 1y cac bd diéu khién SDN st dung nén tang Ryu. Giao dién c6 kha ning hién thi hang triéu may 4o va
thiét bi chuyén mach. Mt s hé thdng giao dién don gidn cling dwoc phét trién dé hién thi va twong tac véi nhiéu
tac vu khic nhau nhu: hién thi ciu triic mang trén trinh duyét web, trang thai dwdong truyén va ng dung twong
Itra don gian. Cac &ng dung nay cling c6 thé két hop véi nén tang FlowVisor [11] d&é dam bdo sw tach biét giira
cac &ng dung. Mot s6 rng dung con cho phép cac nha phat trién tao ra mdt kién tric mang nhw mong muén kém
theo cac tng dung phu trg. Mot trinh t8i wu héa sé gidp chuyén ddi cic chwong trinh thanh cic tac vu c6 thé cdu
hinh trén hé thdng. Gan day ciing c6 mot s6 cong trinh cho phép trién khai cic giao dién diéu khién trén dién
todn ddm may dé cung cip cac ng dung mang thoi gian thuc, tao ra mét moi trwedng linh hoat cho cac nha cung
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cdp thiét bi mang. M6t s6 phién ban SDN mi ngu6én mé& va thwong mai. Bang 1 va 2 liét ké mot s6 bd diéu khién
va irng dung SDN phé bién cling véi cac tinh nang co ban.

Bdng 2. Cdc trng dung SDN md ngudn mé

Tén san phadm Tac gia Ban quyén | Ngon ngir Ngwoi dung
Routeflow CPgD (Brazil) - - Nghién ctru, phat trién
Quagga Quagga Routing Project GPL C Nghién ctru, phat trién
Avior Marist College MIT Java Nghién ctru
OSCARS Energy Services Networks | New BSD Java Nghién ctru
The BIRD CERN GPL - Nghién ctru
FlowScale nCNTRE Apache2 Java Nghién ctru
Frenetic Princeton University GPL Python |Nghién ctru
FortNOX SRI International - - Nghién ctru
FRESCO SRI International - - Nghién ctru

PHAT HIEN BAT THUONG TREN MANG SDN

Nhiéu nghién ctru va giai phap da dwoc dé xuat va thir nghiém dé giai quyét van dé phat hién bat thuwdong hoic 16i
trén hé thong mang st dung dit liéu sw kién hé thdng. Nghién cttu cla Alspaugh va déng nghiép [12] trinh bay
mot s6 kinh nghiém phan tich sw kién bao gom loc, tai dinh dang va tém lwgc dir liéu sw kién. Ho st dung cach
dic ta trang thai may dé phan tich tun tw sy kién dic trung va phan cum cac kiéu chuyén déi trang thai nham
hé tr¢ ra quyét dinh. Nghién ctru clia Kotani va Okabe [13] d& xuit co ché phat hién 16i nhanh & b chuyén mach
va bo diéu khién théng qua OpenFlow. Co ché nay gri thong bdo kiém tra trang thai d€ phat hién nhanh néu
théng bdo khong thé chuyén dén phia bén kia, sau d6 b diéu khién chia sé thong bdo nhin dworc tlr bd chuyén
mach cho tt ca cic bd diéu khién mdot cach déng bo, hodc bd diéu khién c6 lién quan dén dwong truyén khong
kha dung khi thong bao khong thé chuyén. Tac gid clia nghién ctu [14] dé xuit giai phap phan tich sy kién dé
phat hién bat thwong. Giadi phap ap dung 6 ki thuit may hoc trén tip dir liéu chira 16 triéu sw kién va 365 ngan
sw ¢6 bat thwong dwoc xac dinh. Tac gid ctia nghién ciru [15] ciling cung cip giai phdp phan cum d€ nhin dang
bat thwdng nghiém trong trén hé théng mang. Giai phap 4p dung thuat todn phan cum theo 16p trén chudi sw
kién dé xac dinh mdi twong quan gitra cadc cum sw kién véi cac dich vu hé thong. Dw dn LogPAI [16] gin day xay
dung méi truedng tri tué nhan tao ma ngudn mé dé ho tro phan tich dit liéu sw kién tw dong. Dw 4n thu thap s6
lwong 16m va da dang dir liéu sw kién tir hé théng phin tan, may chid va siéu may tinh thwc té trén Loghub [17],
thu hat nhiéu hoat ddng nghién ctru tir cic chuyén gia. Nghién cru cta Tran va déng nghiép [18] dé xudt giai
phap danh gia tw ddong mirc do nghiém trong cia sw kién canh bao va 16i. Gidi phap st dung ki thuat phan loai
cay quyét dinh va rirng ngau nhién trén tip dit liéu b4o cdo 16i va thudc tinh dé xay dung bd phan loai. Nghién
clru cia Mohammed va dong nghiép [19] dé xuit giai phap may hoc cho vin dé tw dong phat hién trang thai hé
théng mang va dinh vi 16i mang. Giai phéap sir dung ciy quyét dinh va t6i wu hda ting cwdng dé phat hién cac van
deé vé nghén hoic 16i mang. T4c giad cia nghién ctru [20] 4p dung tri tué nhan tao dé phat hién sém cic tin cong
trong mang SDN. Nghién ctru dé xuit gidi phap kién tric da 16p phin cip dé phat hién va phan ng chdng lai cac
tdn cong khi phat hién cac goi tin doc hai trong mang SDN. Cac thir nghiém trén méi tredng moé phong SDN st
dung mot sé ki thuat cay quyét dinh, rirng ngau nhién, hoc sau, v.v. c6 hiéu qua cao d6i véi hinh thirc tdn cong tir
chdi dich vu phén tan.

I1I. GIAI PHAP PHAT HIEN BAT THUONG
A. THIET KE KIEN TRUC BO PIEU KHIEN

Hinh 2 minh hoa kién tric b diéu khién két hgp giai phap phat hién bat thuwong. Bé diéu khién giit nguyén cac
chtrc nidng va bd sung bd phan thu thap dir liéu s kién (event collector), bd phan phan loai rirng ngiu nhién
(random forest classifier) va bd phan canh bio bit thwdng (anomaly notifier).
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Hinh 2. Kién triic b diéu khién két hop gidi phdp phdt hién bdt thwing

B6 phan thu thip dit liéu sw kién két hop chit ché véi cac bo phan diéu khién khac, dic biét 1a bd phan diéu
khién sy kién, d&€ lwu trit sy kién vao co s& dit liéu dé dung huin luyén mé hinh phén loai, chuyén dén b phin
phén loai d€ danh gia nguy co hoic phat hién bit thwong. Bd phan phan loai chira mé hinh phan loai dwa trén ki
thuat may hoc, trong nghién cttu nay st dung ki thuat rirng ngau nhién, va viéc huin luyén mé hinh phan loai
rirng ngau nhién xay ra & ting quan ly trén cac rng dung, dir liéu sw kién 1én thu thap va may tinh c6 ning luc
tinh todn manh. B6 phan phan loai danh gia cac sw kién va chuyén nguy co hoic bit thwong dén bd phan canh
bao bat thudng. Bo phan canh bio bit thwong théng bao cho ngwdi quan tri hé théng thong qua rng dung & ting
quan ly dong thoi lwu trir sy c6 bat thuong.

B. Ki THUAT RUNG NGAU NHIEN

Ky thuat phan loai rirng ngau nhién [6] chia dir liéu thanh cdc nhém dua trén sw dong thuan clia cac cay quyét
dinh. K¢ thuat hoc c6 huéng dan nay st dung tap dir liéu huan luyén gdom cac bao céo 16i dé tao ra nhiéu cay
quyét dinh t6i wu & giai doan huin luyén, sau d6 khai thac cic cay quyét dinh dé danh gia tip dit liéu thuc té. Gidi
thuit tao ciy quyét dinh tir trén xuéng, tirc 1a tir nit géc dén nut 14, déng vai tro quan trong trong ky thuit két
hop dwa vao ciy quyét dinh nay. Cho tap dit liéu Y=[yy, ...,ym] g0m M bdo cdo 15i; mdi bao c4o 16i dwoc biéu dién
béi 1 vector yi=[yi1,..,yik], trong d6 k chi rd sé lwgng thudc tinh trich xuit tir bao cdo 16i; ¢ 1a ngwdng chon cay
quyét dinh t6i wu. K§ thuat nay tao ra rirng ngau nhién gom R cay quyét dinh t&i wu. Thuat toan 1 trinh bay cac
buéc dé tao rirng ngau nhién tir cac bao céo 16i.

Thuat toan bit dau véi viéc chia ngu nhién tip dir liéu Y thanh tip kiém tra E va tip huin luyén T theo ti 1& 25%
va 75% twong &ng (1). Tap huin luyén T dugc dung dé tao ciy quyét dinh (2). Qua trinh phat trién ciy quyét
dinh bao gobm 3 buéc. Bwdc dau tién xac dinh viéc ré nhanh tét nhit ddi véi tirng thudc tinh (3). Buwdc nay st
dung cac luat ré nhanh dwa trén tinh toan entropy dé€ x4c dinh ré nhanh tdt nhit trong tit ca ré nhanh c6 thé cia
tirng thudc tinh, dan dén chia thanh 2 tap gia tri cda thudc tinh. Mi ré nhanh phu thudc vao gia tri cia chi 1
thudc tinh va ré nhanh t6t nhat cwc dai héa tiéu chi ré nhanh dwgc dinh nghia. Bwéc thi hai xac dinh ré nhanh
tot nhit cia niat trong sé cac ré nhanh dwgc xac dinh tir bwéc dau tién (4). Ré nhanh t6t nhit cling cwe dai hoa
tiéu chi ré nhanh dwoc dinh nghia. Bwéc cudi cing ré nhanh cho nit stt dung ré nhanh t6t nhat da xac dinh tw
buwéc thi hai (6). Qua trinh nay ldp lai bwdc ddu tién cho dén khi mét trong cac luat dirng théa mén. Sau khi tao
ciy quyét dinh, giai thuit sir dung tap kiém tra E d& danh gia ciy va so sanh két qua danh gia véi o. Cay quyét
dinh c6 két qua danh gia tét hon ngudng dwoc thém vao rirng ngau nhién R (8). Giai thuat tiép tuc chia Y va tao
nhiéu ciy quyét dinh t6i wu cho dén khi dua sé lwong (9).

Thuat toan 1: Tao m6 hinh phan loai rirng ngau nhién tir dit liéu bao cao 16i
Nhap Tap dir liéu Y va ngudng o chon ciy quyét dinh

Xudt Rirng ngau nhién R cay quyét dinh t6i vu

Bit dau
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(1) Chia tap dit liéu Y ngiu nhién thanh tip kiém tra E va tap hudn luyén T
(2) Dung T d€ tao ciy quyét dinh
(3) Xac dinh viéc ré nhanh t6t nhit ddi véi tirng thudc tinh
(4) Xac dinh nidt d6i v&i ré nhanh tot nhat
(5) Dirng néu khéng con nit dwoc tao ra
(6) Ré nhanh cho nut st dung ré nhanh tét nhit da xac dinh ctia nuat
(7) Lap lai bwoc 3
(8) Panh gia cay quyét dinh véi E va o, sau d6 cap nhatR
(9) Dirng néu khdng con ciy quyét dinh dwoc tao ra
(10) Lap lai buwéc 1
Két thic
C. DU’ LIEU SU° KIEN VA THUOC TINH

Mot théng bao sw kién cé nhiéu thudc tinh: date (ngay) va time (gi¢) theo dinh dang yy/MM/dd HH: mm:ss;
severity (46 &nh hwdng) mrc d6 anh hwdng dén hé thong; component (thanh phin) va class (chirc ning) tao ra
thong bao; content (ndi dung) trinh bay théng tin chi tiét vé sw kién. Thudc tinh severity nhan cic gia tri sau:

@))] FATAL: Loi dwoc hién thi trén bang diéu khién trang thai va c6 thé dirng tng dung hay hé théng.

(2) ERROR: Léi thoi gian chay hoidc tinh huéng khong mong doi dwoc hién thi trén bang diéu khién trang
thai va c6 thé tiép tuc chay tng dung hay hé théng.

(3) WARN: Tinh hu6ng khong mong mudn hoic khong mong dgi dwoc hién thi trén bang diéu khién trang
thai va c6 kha nang giy ra cic sw ¢ nguy hiém

(4) INFO: Thong bdo cip nhit vé tién trinh rng dung hay hé théng dwoc hién thi trén bang diéu khién trang
thai.

(5) DEBUG: Thong tin chi tiét ciia mot sw kién d€ g réi rng dung hay hé théng chi dwgc ghi vao nhatky.

(6) TRACE: Thong tin chi tiét hon DEBUG d€ gitip g& roi ing dung hay hé théng chi dwoc ghi vao nhat ky.

Bang 3. C4c thudc tinh trich xuit cla sw kién thong bao

Thudc tinh Mo ta Kiéu dir liéu
datetime Ngay va gi¢ tao sy kién nhat ki Thoi gian, co ban
severity Mtc d6 anh hwdng cia sy kién nhat ki Liét ké, co ban
component Thanh phan phin mém tao sw kién nhatki  |Liét ké, dan xuat
class Chtrc nang tao su kién nhat ki Liét ké, dan xuit
keyword Danh sach tir kh6a mo ta sw kién nhat ki Vin ban, din xuit
category Phan loai sw kién nhat ki Liét ké, dan xuit
repetition Thoéng bao nhic sw kién nhat ki Liét ké, dan xuit

C6 nhiéu sw kién 13p lai v&i tAn suit xudt hién khac nhau. Thudc tinh datetime dwoc hop nhat lai va thudc tinh
repetition dwgc thém vao d€ gidm bt s6 lwong 16n sw kién 13p. Thudc tinh repetition nhan gia tri: none (khong
1dp), intermittent (khong thwong xuyén), high (thwong xuyén). Thudc tinh severity chi nhan gia tri: FATAL,
ERROR va WARN. Thudc tinh component va class dwgc tach ra tir thanh phan hé théng va chic ndng. Thudc tinh
keyword chira 1 tip tir khéa hodc nhom tir khda quan trong trich xudt tir ndi dung théng bao bang phwong phap
tf x idf. Thuoc tinh category dwoc xac dinh dya trén thudc tinh keyword, vi du: Memory, Disk, Cache, 10, Process,
v.v. Bang 3 trinh bay danh sach thudc tinh trich xuit tir sy kién thong bao. Kiéu dir liéu nguyén thiy gitr nguyén
thudc tinh va gia tri tir hé thong, trong khi kiéu dit liéu din xuit dwoc tao ra hoic thay déi tir thudc tinh hoic gia
tri ban dau.

IV. THO’ NGHIEM VA PANH GIA GIAI PHAP
A. MO PHONG MOI TRUO'NG THU’ NGHIEM

bé dap rng yéu cadu méi tredng thir nghiém, cac chirc ning mang bao gom thiét bi dau cudi, két néi, bd dinh
tuyén, v.v. dwoc moé phong bdi Mininet. Cac chie ndng SDN dwoc hién thuwce stt dung bo diéu khién ma ngudén mé
Ryu két hop thw vién va hé thdng quan ly sw kién ctia Python d€ thu thap dit liéu sy kién tir cac thiét bi chuyén
mach do Open vSwitch
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1. PHAN MEM RYU

Ryu [21] 12 mot nén tang cta SDN, 1a thanh ph#n cung cip nén tang thwc thi cho cac bd diéu khién trong kién
tric mang SDN. Pay 1a m6t bd ma ngudn mé, hé tro cAc ham API va thw vién cung hd tro tit cad cac phién ban
hién thoi cla giao thitc OpenFlow. Trong Gng dung cia nhém, Ryu dwoc thir nghiém véi cac thiét bi chuyén
mach c6 hé trg OpenFlow va dwoc chinh stra d€ hoat ddng véi cac thiét bi Open vSwitch. Ryu c6 mot kién tric
manh mé va phirc tap nhung lai dwgc cdng dong nguwdi dung ho trg dong dao, nén rit phu hop cho cac nha phat
trién nghién ctru va 4p dung. Trong nghién ctru nay, Ryu 12 mot nén tang rit thich hgp dé trién khai cho hé thong
cac bd diéu khién trén mang SDN

Flask GUI web browser |«

a
Application Layer PP
. simple_ ofctl_ guantum lib
Routing Topo. Viewer | switeh rest plugin
Firewall Statistics
.’ base
\ f App_Manager
controller
Ryu Controller State Switch Event ¢
Management Management Dispatcher
OpenFlow Protoco
N OpenFlow OpenFlow
\ Controller Event H
OpenFlow Network | vents andler
Switch Device L
Control Layer "\
y ‘| | OpenFlow OpenFlow Protocol Support
Parser Serializer 3rd Party

Hinh 3. C4c thanh phin ctia bd diéu khién Ryu

Ryu dwgc xdy dung dwa trén kién tric “Sw kién” va st dung “Trinh diéu khién sy kién” dé tao va kiém soat cac sw
kién tir cac thong diép OFP. Ryu s dung hai luéng d€ truyén va nhin cac géi di va dén tir cac thiét bi chuyén
mach. Dwa trén thong tin cac goéi nhan dwoc, ludéng nhan sé chiu trach nhiém lwu trit cic goi nay trong hang doi
bang cach doc cac dit liéu thd chira trong thong diép OFP. Trinh diéu khién sé& goi tng dung d€ phan tich géi dong
thoi tao ra sw kién twong (rng. Nén tang Ryu cé sdn va duy tri cac hang doi su kién, cac ng dung chay trén nén
Ryu ludn & ché @6 cho va sé dwoc kich hoat béi trinh diéu khién kién dé thwe thi khi c6 sw kién thich hop. Trinh
diéu khién su kién c6 vai tro rat quan trong, né phan tach nguén sy kién va goi cdc phwong thirc ctia Bo diéu
phéi sw kién dé xiy dwng cac doi twong thuc thi, tir d6 glvi cac sw kién dén hang doi sw kién cla cac rng dung
Ryu.

2. RYU REST API KET HO'P GIAO DIEN BAC (NORTHBOUND INTERFACE)

REST API 12 mdt cach tiép cin d€ thiét 1ap giao tiép st dung trong viéc phat trién cac dich vu Web, thwong st
dung giao thitc HTTP. REST cung cidp mét s6 lwong nhat dinh cic tac vu cho twong tac hiéu qua gitra cic (ng
dung va ngwoi dung. Tinh linh hoat dwgc ddm bao bang cach gan cac dinh danh tai nguyén chung (URLs). API
dich vu web tuin thi cic rang budc kién tric REST dwgc goi 1a RESTful APIs. Trong truwdng hop clia Ryu, mot
REST API thuc hién giao tiép giita 16p &ng dung va 16p diéu khién. Giao dién ham cung cip giao ti€p nay dwoc
biét dén trong SDN la giao dién bac.

L&p ControllerBase clia Ryu 1a 16p co s& dwoc str dung dé€ tao API do ngudi dung. N6 xir 1y cac két néi HTTP dén
thong qua Giao dién may chu Web (WSGI). WSGI 1a mot dac ta cho cac giao dién don gian gitra cdc may chid web
va cac &ng dung web Python. Mot 16p mé rong tir ControllerBase cé thé xt 1y cac yéu ciu HTTP dén tir giao dién
WSGI. Cac yéu ciu dwoc loc theo URL va phwong thitc dwgc yéu ciu. Ryu quyét dinh phwong thirc nao dworc goi.
Dé chi ra URL va phwong thitrc ndo pht hop, cac phwong thirc 16p phai duwgc mo ta bang bd mé ta dwong dan.
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Lién két cia mot rng dung Ryu véi giao dién web dwoc thwe hién bén ngoai 16p RyuApp. Nhu da giai thich &
trén, mot 1¢p diéu khién phai dwoc tao dé xir 1y cac yéu ciu va sau d6 phan hoi. D€ lién két bo diéu khién véi mot
rng dung, mot ddi twong WSGI dwgc st dung. D3i twong nay dwoc tao bdi Ryu va dwgce lwu triv. DOi twong nay
cho phép diang ky bé diéu khién cho API (rng dung twong (ng. Bo diéu khién da ding ky sé nhan dwoc cac yéu
ciu dén cung véi tham chiéu dén mot ddi twong RyuApp.

Well Defined API

Application Layer

L ] v
F
Control Layer
Event Packet and
Dispacher Other library
OpenFlow 1.3 parser Open Flow Protocol

T _____ |
> >

OpenFlow Switch OperFI:wS\f\tLF OpenFlow Switch

Hinh 4. Mang SDN trén nén tang Ryu [21]

3. MANG MO PHONG MININET

Mininet [22] 12 trinh gia 14p mang dwoc viét bing Python va C, cho phép tao ra cidc may chi, thiét bi chuyén mach
va céc lién két do. Mininet hd trg nhiéu thiét bi chuyén mach dwa trén OpenFlow, mé hinh mang tuy chinh déng
thoi cung cdp bd 1énh dwa trén Python dé 14p trinh. Cac thanh phan 4o dung trong mo phong dwoc tao nén théng
qua viéc str dung cac ciu thanh c6 sin clia hé diéu hanh Linux va c4c dich vu mang cta hé diéu hanh. Diéu nay
cho phép trién khai mé hinh gia 1ap 1én hé théng thuwc t€ mot cach dé dang. Mang Mininet bao gom:

(N Thiét bi dau cudi tach biét: cho phép tao ra cac thiét bi d4u cudi (host) véi khong gian 1am viéc tach biét
c6 day du cac cong két néi, giao ti€p va bang dinh tuyén

(2) M6 phéng lién két mang: Trinh quan 1y lwu lwgng cta Linux cho phép ciu hinh tdc d6 cta tirng lién két
4o theo dung ciu hinh mong mudn. Méi thiét bi dau cudi cé cac giao dién Ethernet 4o riéng.

3) M6 phong thiét bi chuyén mach: Thiét bi chuyén mach mic dinh cia Linux hodc Open vSwitch chay
trong ché d6 nhan dwoc st dung. Cac bé chuyén mach va bd dinh tuyén cé thé chay trwc tiép trén nhin Linux
hodc tach biét hdn trong mang 4o da tao ra.

4. THIET BI OPEN VSWITCH

Open vSwitch (0OvS) [4, 5] 1a mdt thiét bi chuy&n mach 4o da 1ép ma nguén mé. Open vSwitch cung cip nén tang
hé tro cac cdng giao tiép, trinh quan ly, cAc ham chuyén mach, tit ca déu c6 kha ning mé rong va tuy bién thong
qua l4p trinh. C6 ba thanh phan chinh trong Open vSwitch: may chi co s& dit liéu (ovsdb-server), trinh nén (ovs-
vswitchd), va dit liéu nhan hé diéu hanh:

(1) Bo diéu khién dwogc trinh bay trong trweong hop nay 1a bo diéu khién Ryu. T4t cd cac thanh phin cla
Open vSwitch déu c6 thé ciu hinh tir xa.
(2) ovsdb-server 1a mdt may chu co sé dit liéu thu gon thong qua dé ovs-vswitchd truy van dé€ cé dwoc ciu

hinh.
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(3) ovs-vswitchd 12 mét trinh nén thyc hién viéc chuyén mach, két hop véi dich vu cia nhin hé diéu hanh
dé diéu khién chuyén mach dwa trén ludng dir liéu.

Open vSwitch cung cip kha ning ciu hinh thong qua giao dién dong 1énh. Thong qua giao dién nay, quan tri vién
6 thé can thiép truc tiép di liéu cic bang chuyén mach ludng c6 trén thiét bi. Dt liéu c6 thé dwgc xem, x6a hay
thay d&i thong qua giao dién dong 1énh

REST API

RYU Controller

Management

OpenFlow Port 6633
Protocol Port 6632 p [Remote]

Management

Protocol Port 6632

OVSDB-server Ry & OVS-vswitch

<+

T

lNetIink [Kernel-space]

[User-space]

DATAPATH

§

Packet Packet
—p—p

Hinh 5. Kién triic Open vSwitch [4]

B. KET QUA PHAN LOAI

Dit liéu sw kién thu thip tir moéi tredng thir nghiém mdé phong thiéu da dang va giéi han sw c6 bat thwong. Dé
danh gia hiéu qua phéan loai sw kién, tip dir liéu st dung dworc thu thap tir hé thdng mang thuc té c6 d6 twong tw
cao.

Dit liéu thir nghiém tir dw 4n Loghub [17] cung cdp 1 b6 swu tip 16n va mién phi dit liéu sy kién tir nhiéu hé
thong khac nhau. Cu thé, dit liéu sw kién hé thdng Spark gdbm céc tip tin sw kién dwoc thu thip tir 32 may chu tai
mot treong dai hoc. Di liéu sw kién dwoc thu thip & cdp d6 may chtt ma khong chinh stva hay danh nhén, va cé
thé lién quan cac sy c6 bat thwdng do tinh trang stra chira cia 3 may chi trong hé thdng. Bang 4 trinh bay théng
tin vé dir liéu sy kién nay.

Bang 4. Théng tin vé dir liéu sw kién hé théng Spark

S6 lwgng tip tin sw kién 3,852

Kich thwéc tap tin sw kién (GB) 2.75

Téng s0 su kién 27,410,336
S6 lwong sy kién INFO 27,389,482
S6 lwgng sw kién WARN 9,595

SO lwong sw kién ERROR 11,259

SO lwong sw kién FATAL 0
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Phan hién thyc stt dung ngén ngir 14p trinh python va nhiéu thw vién ma nguén mé sklearn, pandas, numpy, ... dé
loc va xtt ly dit liéu sw kién dong thoi phat trién ki thuat phan loai rirng ngiu nhién. K§ thuat nay chi chdp nhan
dir liéu kiéu s0, liét ké, lién tuc, vi vy, cac thudc tinh cin dwoc trich xuit va chuyén ddi. Tuy nhién, cic théng bao
su kién c6 cac thudc tinh vin ban, nhw 13 tén, mo t3, ... thwdng 4n chira thong tin quan trong va cin dwoc xir ly
truée khi 4p dung. Thuét todn 2 phén tich cac tir khéa quan trong dwa trén trong sé tir dir liéu sw kién. Giai thuit
bt d4u véi viéc tai tp tir khéa ban dau (1), thwc hién mét s6 buwdc loai bé tir khéa it quan trong, trung 13p, dw
thira (2, 3, 4), va tao ra tap tir khoa chon loc. Giai thuit tiép tuc st dung ky thuit tf x idf (term frequency-inverse
document frequency) dé tinh toan trong sé cho tip tir khéa chon loc (5) va xuit tip két qua cac tir khéa quan
trong véi trong sd cao (6).

Thuit toan 2: Chon loc tir khéa quan trong v&i trong s cao
Nhap Tap tir khéa ban d4u (tén, mo t3, ...)
Xuét T4p tir khoa quan trong v&i trong sé cao
Bat dau
(1) Tai tip tir khéa ban dau
(2) Loai bé tir khda thira, ldp va it quan trong
(3) Loai bé tir da dang v&i goc tir
(4) Loai bé cac tir vo nghia, ki hiéu dic biét bang biéu thirc chinh quy
(5) Xtr ly tf x idf trén tap tir khoa sau khi loai bo
(6) Chon loc tir khda quan trong véi trong sé cao
Két thic

Sau khi xtt ly dir liéu vin ban, 4p dung thuit todn tao rirng ngiu nhién dwa trén tap dit liéu huin luyén véi cac
thudc tinh va mic dd anh hwéng: FATAL, ERROR va WARN dé tao bd phan loai rirng ngau nhién gom nhiéu cay
quyét dinh t8i wu. B phan loai sau d6 dwoc dung dé€ danh gia trén tip dit liéu kiém thit véi 2 nhin: binh thwong
va bit thuwdong va stt dung 3 tiéu chuin precision (d6 chinh x4c), recall (d6 thu hoi) va f1-score (diém f1) d€ danh
gi4 hiéu qua ctia k§ thuat phan loai rirng ngau nhién trén tap dit liéu sy kién theo dinh nghia sau:

Precision = S6 lwgng bat thwdng ding dwoc phat hién/S6 lwong bat thuwdng diung hoic sai dwgc phat hién

Recall = S6 lwgng bat thwong ding dwoc phat hién/Téng s6 lwgng bat thwong dwoc phat hién
Flscore = (2 * Precision * Recall)/(Precision + Recall)

Sw kién ERROR va mét s6 sw kién WARN lién quan dén bat thwong hé thong ré rang dwgc xac dinh 1a bat thwong
ding va dwoc dung dé tinh toan cac tiéu chuin. Hinh~\ref{rforestres} bdo cdo hiéu qua ciia bo phan loai rirng
ngiu nhién trén tip dir liéu sw kién v&i 2 nhan: binh thudng va bat thuong.

Ti 1& precision va recall ctia bd phan loai rirng ngiu nhién trén tap s kién kha cao & mic 0.83 va 0.89 twong rng
vi phat hién ding hau hét sy kién ERROR va FATAL, nhung nham 14n khi phat hién sw kién WARN khéng thuc sw
lién quan bat thudng hoic 16i hé théng. B& phan loai ciing cung cdp mot s6 két qua dang chii y vé viéc phat hién
diung mot s6 sw kién WARN lién quan dén bat thwong hodc 16i thwe sw. Tuy nhién, ti 1& precision bi anh huéng
béi mot s6 sw kién ERROR chita thong tin kha chung gy nham 1an cho b6 phan loai. Ti 1é f1 score & mitc 0.85 c6
thé chwa giip ngwdi quan tri hé thdng phat hién s¢m bit thwdng nhwng cdnh bao nguy co va gidm sw kién thong
bdo sai trén hé théng.

Rate

04 e

02 3

Precision Recall F1 score

Hinh 6. Ti 1& precision, recall va f1 score ctia b6 phan loai rirng ngiu nhién



Tran Manh Ha, Nguy&n Anh Tudn, Lé Thanh Son, Pham Nguy&n Thé Anh 55

V. KET LUAN

Nghién ctru trong bai bdo dé xuit giai phap phat hién bat thwong sém trén mang SDN. Suw c6 bat thudng, 16i
khong xac dinh hay khong dw bio trwéc, thAm chi tdn cong mang, xay ra trén ting dit liéu chra sd lwong 16n
thiét bi chuyén ti€p thwong khé tranh khoi va lam gian doan nghiém trong dich vu mang. D€ giai quyét van dé
nay, cac bo diéu khién & ting diéu khién thu thip sw kién tir cac thiét bi chuyén tiép, ap dung ki thuét phén loai
rirng ngau nhién dé phan tich va phat hién sy c6 bat thu'c‘)'ng, tir d6 glri canh bao cho ngwoi quan tri hé théng
thong qua &ng dung & tang quan ly. Giai phap dé xuit bao gdbm bo sung thiét ké kién tric b diéu khién SDN, xay
dung bd phan loai rirng ngiu nhién va thir nghiém trén méi trudng SDN md phéng véi sw hd tro ctia cong cu va
thw vién ma ngudén md& nhw: Ryu, Mininet, Open vSwitch, sklearn, pandas, numpy, v.v. B diéu khién Ryu ma
ngudn mé phu hop cho viéc nghién cru va mé rong chirc ning thir nghiém dong thoi st dung ngén ngit python
va hé théng su kién python, trong khi Mininet va Open vSwitch m6 phéng moéi treong mang SDN. Tuy nhién, viéc
tht nghiém trén moéi tredng mé phong khong thu thip dwoc dir liéu sw kién da dang véi cic sw ¢d bit thudong
thuc t€. Danh gia hiéu qua bo phan loai rirng ngau nhién dwa trén tap sw kién thu thap tir hé théng Spark thuc té
va két qua ban dAu cé thé gidp canh bao nguy co trén hé thdng mang SDN véi ti 1& precision, recall va f1 score 1an
lwotla 0.83,0.89 va 0.85.

VI. LO'l CAM ON
Nghién cru nay dwoc tai tro boi Trwong Pai hoc Ngoai ngit-Tin hoc TPHCM theo dé tai ma sé6 H2022-02.
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EARLY FAULT DETECTION IN SOFTWARE DEFINED NETWORKS
Tran Manh Ha, Nguyen Anh Tuan, Le Thanh Son, Pham Nguyen The Anh

ABSTRACT— Detecting faults early in network and communication systems is one of the important functionalities of fault
management. As these systems become large in size and scalability, complex in architecture and design, and dynamic in
operation and control, detecting faults become even more difficult and challenging. This study presents a method for solving
this problem in emerging and promising software defined networks (SDN) with the above characteristics. This method
collects event log data from switches and uses machine learning techniques to detect faults. The method is associated with
the SDN controller to monitor, analyze and notify faults to the system operator through applications. Evaluating the method
includes the extensibility of the controller using the Ryu open-source tool and several experiments on the Spark event log
dataset using the Random Forest technique.
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