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TOM TAT— Trong béi canh cdng nghé Internet of Things (IoT) phat trién manh mé, viéc tng dung cac thiét bi théng minh
trong doi séng tré thanh xu huéng tit yéu. Nghién ciru ndy trinh bay viéc thiét ké va trién khai hé thdng chéng trom va bao
dong trong nha thong minh dya trén nén tdng ESP32 va cadm bién HC-SR501. Hé thdng c¢6 kha niang phat hién chuyén dong,
kich hoat coi bdo va givi cdnh bao dén ngwdi dung thong qua giao thirc MQTT va nén tdng Node-RED. Két qué thir nghiém cho
th&y m6 hinh hoat déng 6n dinh, phat hién chuyén déng chinh xac, do tré thap, va c6 thé mé rong cho nhiéu tng dung IoT khac
trong linh vwc an ninh nha é.

Twr khéa— ESP32, PIR, Node-Red, HC-SR501, IoT.
I. GIO'I THIEU

Trong bdi canh chuyén d6i s6 dién ra manh mé trén toan cau, céng nghé hién dai da gép phan nang cao chit lwgng
cudc séng va ddm bao an toan xa héi. Tai Viét Nam, ciing véi qua trinh phat trién d6 thi ho4 nhanh, cic vin dé lién
quan dén an ninh va nha &, dic biét1a tinh trang trdm c3p va xAm nhap trai phép, dang ngay cang gia ting. Nhirng
bién phap bao vé truyén théng nhw khoda co hoc, hé théng gidm sat truyén théng hay thiét bi canh bao thu dong
van con ton tai nhiéu han ché vé kha ning tw dong hoa va canh bao trong thoi gian thuc. Truéc thuc trang do, viéc
nghién ctru va trng dung cac cong nghé m¢i nham xay dwng hBé théng an ninh thong minh 12 rit cin thiét.

Hé théng phat hién va bdo dong trong nha théng minh dwoc thwe hién véi muc tiéu phat trién mo hinh hé théng
gidm sat an ninh dwa trén nén tang Internet of Things (IoT) [1]. Hé thdng khong chi c6 kha ning phat hién chuyén
déng ma con tw dong giri canh bio dén ngwdi dung thong qua Internet, cu thé la giri bao ddong qua email, gitip ning
cao kha ndng giam sat va phan (ng nhanh truéc cac tinh huéng xam nhip bit hgp phap. Hé thdng dwgc ky vong
go6p phén thic ddy viéc tng dung IoT trong linh virc an ninh dan dung, déng thdi mang lai giai phap phu hop véi
nhu ciu va diéu kién thuc té cia cac hd gia dinh Viét Nam.

Muc tiéu ctia nghién ctru 1a thiét ké va trién khai mot hé théng chéng trom cé kha ning hoat dong dn dinh trong
moi treong nha & dan dung, st dung cdm bién hong ngoai thu dong PIR HC-SR501 dé€ phat hién chuyén déng, két
hop véi bo vi diéu khién ESP32 nhdm xt 1y va truyén dit liéu. Hé théng dwgc 14p trinh dé kich hoat cdi bdo dong
khi phat hién chuyén déng va dong thoi giri thong bao dén nguwoi dung thong qua giao thirc Message Queuing
Telemetry Transport (MQTT) [2]. Toan bd qua trinh xtt 1y dit liéu va phan hdi dwoc t6i wu hod nhdm dam bao do
chinh xac cao.

Trong qua trinh thwc hién, cong cu phan mém nhw Arduino IDE cho 14p trinh vi diéu khién, Node-RED [3], [4] dé
gidm sat va truc quan hoa dit liéu, cing PyCharm dé xay dwng va kiém thr thuit todn dwgc dé xuit. Bén canh dé,
hé théng con dwoc tich hop chitc ning giri email canh bao tw dd6ng nham hé tro ngwoi dung theo dbi tir xa. Cac thi
nghiém dwoc tién hanh trong nhiéu diéu kién 4nh sang va méi trudng khac nhau nhadm danh gia hiéu suit ctia cdm
bién, kha ndng truyén nhan dit liéu va dd 6n dinh cta hé thong trong thoi gian van hanh dai.

Pham vi ctia nghién ctru nay tap trung trong khong gian nha &, dac biét la cac khu vuc ctra ra vao va phong khach
- noi c6 nguy co xAm nhép cao. Hé thong dwgc thitr nghiém trén mo hinh thu nhd, c6 kha niang md rong va ng
dung thuc té. Két qua thir nghiém cho thiy hé théng hoat dong 6n dinh, phat hién chinh x4ac chuyén ddng trong
diéu kién sadng va toi, véi ty 1€ canh bao dung dat trén 90% va ty 1€ truyén dit liéu thanh cong qua MQTT dat 100%.
Mo hinh c6 wu diém 1a chi phi thip, tiéu thu dién ning nhé va dé dang lap dit, phu hop véi gia dinh hodc khong
gian van phong nhé.

Vé mit khoa hoc, két qua nghién ctru gép phan minh chirng tinh kha thi trong viéc tich hgp 10T véi cdc cdm bién
thong minh dé€ hinh thanh hé thdng an ninh tw dong. Viéc két hgp giita phin cirng va phin mém gitp nhirng ngwdi
nghién ctru cung linh vc hiu ré hon vé nguyén ly truyén thong dit liéu, x 1y tin hiéu cdm bién va xay dung (rng
dung IoT thuc tién. Vé mit thuc tién, hé théng mang lai giai phap kha dung, giip ngwoi dung chti ddng trong viéc
béo vé tai san, gidm thiéu rui ro trém cip va nang cao mrc dd an toan trong hoat dong hang ngay.
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Phan con lai cta bai bdo dwoc t6 chirc nhw sau: Phin II trinh bay phwong phap nghién ctiru, bao gom md hinh hé
théng va quy trinh x 1y di liéu; phan III trinh bay thuwc nghiém va két qua danh gid; phan IV thio lun cac han
ché& va cac van dé con bo ngd; phan V trinh bay 1&i cdm on; cudi ciing, phan V trinh bay mét s6 tai liéu tham khao.

II. PHUO'NG PHAP NGHIEN CO’U

Phuwong phéap nghién ctru dwoc xay dwng theo huéng tiép cin thwc nghiém, két hop mo hinh phan cirng - phin
mém nhdng - xt ly dit liéu ddm may. Vé ban chit, md hinh nay dwoc xy dwng trén nén tang kién truc IoT ba l6p
(Three-Layer IoT Architecture) (hinh 1):

e L&p Perception Layer: thu nhén dir liéu vat ly thong qua cam bién PIR HC-SR501.
e L&p Network Layer: chiu trach nhiém truyén dit liéu tir thiét bi cdm bién dén nén tdng x& ly trung gian
thong qua ESP32 va giao thitc MQTT.
e L&p Application Layer: thwc hién hién thi, gidm sat va cadnh bao thong qua Node-RED, két hop dich vu giri
email tw dong.
C4u tric ba 16p nay (hinh 1) ddm bao kha ning mé rong, phin ting chirc nang, va truyén dir liéu thoi gian thuec,
phtt hop véi cac hé théng giam sat théng minh quy mo ho gia dinh.

Node-RED
Application Layer  Alert emails

Network Layer

% I\\) =
| PIR HC-SR501

Perception Layer

Three-Laver loT Architecture
Hinh 1. Nguyén Iy kién triic IoT ba I6p

A. KIEN TRUC HE THONG 3 LOP
1. PERCEPTION LAYER ‘
Cam bién“PIR HC—SRSOI‘ [5] c6 nhiém vu phat hién birc xa hong ngoai dp co thé nguoi phat ra. Khi cdm bién phat hién
su thay d6i nang luong hong ngoai, nd tao ra tin hiéu mirc cao HIGH ¢ déu ra.
Tin hiéu nay duwgc mo hinh hoa bang ham:
1, néu c6 chuyén ddong tai thoi diémt
s@ ={ yen cong 12 ()
,nguoc lai
Gid tri S(t) & cong thirc (1) dwoc truyén sang 1&¢p mang dé xir ly va kich hoat coi bao.
2. NETWORK LAYER
ESP32 la bo vi dieu khién Wifi c6 hai vai tro chinh:
e Nhéin dit liéu S(t) tir cAm bién PIR
e  GUidit liéu nay dén MQTT thdéng qua giao thirc publish-subscribe
Qué trinh truyén dit liéu duoc mo ta bang ham:
D(t) = P(S(®),6) (2)
Trong d6:
e D(t)lagébidirliéu dwoc giri qua MQTT tai thoi diém t
e 0 latip hgp tham sd mang gom IP, cdng, va Quality of Service
Do tin cdy ciia mang dugc danh gia bang ty 1¢ truyén thanh cong:
R =2 % 100% )
Ltotal ,
Va1 R>98% duoc xem la dat yéu cau 6n dinh trong hé thong giam sat thoi gian thyc.
3. APPLICATION LAYER ]
Node-RED dam nhéan xur Iy dfr liéu dén tt MQTT, hién thi trang thai, luu log va gri email canh bao tu dong. Khi dir li¢u
nhan dugc co S(t) = 1, hé thong s€ thuc thi ham phan ung:
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A®) = o(D(®) C))
Trong d6:
e A(t) la hanh déng dwoc thwe hién: phat coi, hién thi canh bao, giti email
e @(paramater) la 4nh xa tir géi dit liéu dén hanh dong twong &ng.
B. QUY TRINH XU’ LY DU LIEU
Hé théng duwgc thwe hién theo chudi xt Iy khép kin theo 3 16p (1), (2), (3), (4):

PIR ESP32 MQTT Node — RED
x(t) — SO —» D) — OO ——> AW

Hinh 2. Quy trinh xw ly dir liéu

Thoi gian phan héi trung binh ctia hé théng dwoc do lwdng thwe nghiém Ia:
Tr = Tsensor + Tprocess + TMQTT + Tdisplay ~ 19 ms (5)

Quy trinh xtt Iy dit liéu (hinh 2) dwoc biéu dién dwéi dang ma gia thuat toan 1:
B
Thuét toan 1: Phat hién va canh bao chuyén déng
1. Khai tao két néi Wi-Fi va MQTT
2. bat cam bién PIR & ché d6 giam sat
3. Néu PIR phat hién chuyén déng (S(t) = 1):

Gri géi tin "Motion Detected" téi MQTT Broker

Kich hoat coi bdo dong

GUri email canh bao qua Node-RED

Luu log thoi gian vao hé théng
4. L3p lai qué trinh méi At = 100 ms
#######################################
C. MO HINH PHAN CU'NG VA PHAN MEM
Muc tiéu cua nghién cru nay 1a tng dung an ninh, cdnh bdo xAm nhép cho ho gia dinh, dé danh gia hiéu qua hé
théng, mét mé hinh thir nghiém dwgc dé xuit trong moéi treong nha &, véi cac yéu t6 dnh sang thay déi gitra ban
ngay va ban dém. Cac thiét bi chinh bao gom: ESP32 CP202 (b6 diéu khién trung tdm), cdm bién PIR HC-SR501,
c0i Buzzer MH-PHO, man hinh LCD 1602 va camera ESP32-3S-CAM.

Hé théng dwoc ciu hinh d€ tw dong phat hién chuyén dong, kich hoat coi bio, dong thoi giti cdnh bdo qua MQTT
dén nén tang Node-RED (hinh 4) va hién thi trang thai hoat dong trén LCD.

1. KIEN TRUC PHAN CU’NG VA SO’ PO KET NOI
Hé théng hoat ddng theo chu trinh (hinh 3): cdm bién PIR gidm sat ving dwgc ciu hinh; khi phat hién chuyén déong,
tin hiéu HIGH dworc glvi vé ESP32, ESP32 kich hoat coi bdo dong, dong thoi glvi thong bdo qua giao thirc MQTT dén

Thdng bao qua
“a‘va“‘é
Giao thuc
MQTT
=

Hinh 3. So do két ndi phdn cieng

Node- RED. Node-RED hién thi log dit liéu, giri email canh bao, trong khi LCD cip nhit trang thai thuwc té “Motion
Deteted”.
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2. THONG SO KY THUAT PHAN CU’NG CUA CAC MODULE CHINH

a) Cam bién PIR HC-SR501
Dbién 4p hoat dong 4.5-20V

Dong dién tiéu thu 50-70 pA

Go6c phat hién 1100

Khoang cach: 3-7 mét

Thoi gian tré: 0.3-200 gidy c6 thé didu chinh

Cam bién phat hién niang lwong héng ngoai thay d6i khi c6 ngwdi di chuyén
b) Coi bao dong Buzzer MH-PHO

bién ap hoat dong: 3.3-5V

Tan s6 phat Am bao: 2.7-4.0 kHz

Mirc am thanh: 85 dB tai 10cm

Coi dworc kich hoat khi ESP32 xuit mirc HIGH tai chan GPIO twong (rng

c) Man hinh LCD1602

Man hinh LCD1602 c6 dién ap hoat dong 5V
Hién thi 16 ky tw x 2 dong

Giao tiép 12C

T6c d6 100 kHz

» o«

Man hinh dwgc st dung d€ hién thi trang thai nhu: “System active”, “System Inactive”, “Motion Detected”,
“Warning Sent”.

3. CONG CU PHAN MEM

a) Node-RED

Node-RED la mot cdng cu l4p trinh truc quan dwa vao Node]S, chi yéu dwoc sit dung d€ két néi va diéu khién cac
thiét bi IoTs (Internet of Things), API (Application Programming Interface) va dich vu truc tuyén.

Node-RED dwgc phat trién béi IBM va cung cdp mot moi trweong phat trién tich hop (IDE) trén nén tang web, cho
phép ngudi dung dé dang tao cac rng dung bang cach kéo tha nut (nodes) va két néi chiing théng qua day (wires)

Mot rng dung Node-RED hoat dong theo mo hinh luéng dit liéu, mét ludng bao gom cac khéilénh lién két véi nhau
theo dang:

Dir liéu dau vao -»> Xu ly > Dir liéu dau ra

Hinh 4. Quy trinh xt ly dir liéu phdt hién chuyén dong trong hé théng loT

b) MQTT
MQTT (Message Queuing Telemetry Transport), la mét giao thirc giao tiép dwa trén md hinh publish-subscride.
Giao thirc nay cho phép cac thiét bi [oT gtri-nhan cac tin nhin va don gian qua mang Internet.

MQTT c6 ba thanh phan chinh: thiét bi gi tin (publisher), may chi trung gian (broker), thiét bi nhin tin
(subscriber). MQTT la cong cu phin mém, c6 giao dién (GUI - Graphic User Interface) gitp kiém tra va gidm sat
cac két n6i MQTT dé dang, gia lap d€ giri hay nhan dir liéu MQTT.

I1I. TH'C NGHIEM VA KET QUA PANH GIA

A. THUC NGHIEM

1. MO TA HE THONG

Hé thdng phat hién chuyén dong va bao déng (hinh 5) bao gom cac thanh phin chinh nhw cdm bién PIR HC-SR501,
coi bao dong, ESP32, man hinh LCD 12C va cic céng cu giao tiép MQTT, Node-RED, gmail giip hé théng hoat ddng
tot trong chudi hoat dong phat hién - bao déng - canh bao - lvu dit liéu.
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Cam bién PIR dé phat hién chuyén ddng chinh sau d6 théng qua vi xt Iy ESP32 dé xir ly tin hiéu nhw phat tin hiéu
d€ coi bao dong, hién man hinh LCD va déng thoi givi dit liéu phat hién chuyén dong thong qua giao thitc MQTT dé
glri vé Node-RED xtt ly dit liéu glri mail cdnh bao va dong thoi lwu triv di liéu vé cac hoat dong phat hién.

2. KIEN TRUC HE THONG

WiFiManager

g OB e | e
T G 0 ’ en s

Ker 6; o 0g web

Vo : o 098 v -
it Wit e OPE ewt
e g q“"a“\‘i

Glri thong bio dén
b0 mAail 95\ cai dit trong
aqg COWY T .
phat \\\egx_‘ cin NigY 300
on S g : ;
df;)'é“ghé thong \.] /
L

Hinh 5. Kién tric théng phdt hién va bdo déng trong nha théng minh
Mo ta kién tric hé théng
Khi cdp ngudn cho hé théng ESP32 sé kh&i tao man hinh LCD, thiét 14p chéin Pin cho co6i bdo va cdm bién sau do6

két ndi mang. Sau khi c6 két ndi mang sé ti€p tuc két noi téi MQTT Broker thdng qua ham setup (), loop () dwgc
trinh bay bing ma gia & thuat toan 2, 3.

HHHHH R
Thuéat toan 2: cai dat két néi MQTT
setup():
1.Bét dau giao tiép véi Serial véi téc d6 115200
2.Khoi tao LCD 16x2 va hién thj khai tao trén LCD
3.hinh chan cho cam bién va coi.
4.C4u hinh két néi WiFi bang WiFiManager:
» Néu két ngi wifi thanh cong, hién thij ip trén LCD
» Néu két ndi that bai, hién thj thong bao va khéi dong lai ESP32:
5.Khéi tao NTP Client dé I3y thoi gian hién tai.
6.Thiét Iap két n6i MQTT:
« Gan dja chi may cht MQTT (MQTT_server) va céng (MQTT_port)
« Gan ham callback dé x{ ly tin nhan nhan duoc
* Goi ham reconnect () dé€ két néi MQTT
HHHHEHH AR AR

Sau khi nhan tin nhiéu HIGH hodac LOW tir cam bién nhiét, mach diéu khién chinh ESP32 s& hién canh bao 1én LCD va
phat coi canh béo, thong qua ham:

HHHHHH R
Thuat toan 3: loop():
1.Néu két n&i MQTT bj ngat, goi ham reconnect () d& két nai lai.
2.Xt ly céc tin nhan tir MQTT bang ham client.loop ().
3.Cép nhat thoi gian tr may cha NTP.
4.Néu cam bién duoc bat va phat hién chuyén déng:

« Hién thi canh bao trén LCD.

« L3y thoi gian hién tai va tao thanh 1 string.

» G string 1én alert_topic va lvu log.

« Hién thi LCD “Sensor OFF” va tat coi.
7.Che 100 mili gidy trudce khi lap lai vong 1ap.
HHHH AR
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Trong qua trinh thyc nghiém da chirng minh dwoc tin hiéu qua vé téc d6 phan hoi, sw 6n dinh. Tuy nhién d€ ning
cao phat hién chinh x4c, gidam bdo dong gid dong thoi md rong pham vi quan sat trong moi tredng nha & va tang
trai nghiém nguwdi dung, cai tién hé thong vé ca phan cling va phin mém Ia vin dé con bo ngo.

V@ phin cirng, két hop thém cdm bién 4m thanh dé phat hién céc tiéng dong bit thuwdng nhu tiéng kinh v, clra
d4p manh. Khi két hop véi PIR, hé thong sé chi kich hoat bao ddng khi ca hai tin hiéu dong thoi, gidm bao déng gia
tlr con vat hodc chuyén déng moi tredng; CAm bién rung gin trén cira s6 hoic ctra ra vao dé gti di canh bao trudc
khi cé ngwoi dot nhap vao.

Vé phan mém, phat trién thém giti cdnh bio qua &ng dung trén dién thoai nhw Telegram, WhatsApp.

B. KET QUA THU'C NGIEM
Dit liéu thit nghiém trén thiét bi ESP32

Bang 1. Di lidu thit nghiém trong moi trwong sing binh thwéng: 500 ldn

Khu:lif gl Pén Moi trweong | Diéu kién anh sang Kich ban Ghi cha
1 13:30 PM 14:00 PM Phong khach | Trong nha, anh sdng | Ngwoi di qua | Khodng cach
binh thwong, deén: | cta so voi thiét bi:
tit/mé 2-3 mét
2 08:00 AM 08:30 AM Phong khach | Trong nha, 4anh sdng | Vat nudi di | Khodng cach
binh thwong, dén: | chuyén so v&i thiét bi:
tit/mé 2-3 mét
Bang 2. Két qua dat dwoc khi thuc nghiém méi trwong sdng binh thudng
Thoi 2 1A T2 P
. gian | Phathién | Phathién | 171¢Pao | Tyle
Do nhay A 5 . dong MQTT .,
phan hoi dung sai , 5 Ghi cha
PIR (mili | (C6/Khéng) | (C6/Khong) | Chinh | thanh
< n xac (%) | cong (%)
gidy) _
1 Cao 19 Co Khong 0.88 100 On dinh véi khoang
cach xa 5-6 mét
2 | Trungbinh | 19 Co Khéng 0.94 100 On dinh
3 | Thép 19 Coé cé 0.74 100 Bb x6t chuyén dong
nho, téi gan cam bién
ma&i nhan ra
Bang 3. D liéu thik nghiém trong moi trwong dnh sing t6i: 500 ldn
Khu?if gl Pén Moi treong | Diéu kién anh sang Kich ban Ghi cha
1 17:00 PM 19:00 PM Phong khach | Trong nha, anh sdng | Ngwoi di qua | Khodng cach
t6i, dén: tit/mé clra so v&i thiét bi:
2-3 mét
2 20:00 PM 22:30 PM Phong khach | Trong nha, anh sdng | Vat nudi di | Khodng cach
t6i, dén: tit/mé chuyén so véi thiét bi:
2-3 mét
Bang 4. Két qud dat dwoc khi thwe nghiém méi truong toi
Thoi 2 1A T2 P
. gian | Phathién | Phathién | 171¢Pao | Tyle
Do nhay A 5 . dong MQTT .,
phan hoi dung sai ; 5 Ghi cha
AL (mili | (C6/Khéng) | (C6/Khong) | Chinh | thanh
< n xac (%) | cong (%)
giay) _
Cao 19 Co Khong 0.89 100 On dinh véi khoang
cach xa 5-6 mét
Trung binh | 19 Co Khong 0.96 100 On dinh
Thép 19 Co Cé 0.736 100 Bb x6t chuyén dong
nho, téi gan cam bién
ma&i nhan ra
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Két qua (bang 4) sau 2 thr nghiém & moi trwdng sang binh thwdng (bang 2) va méi trwedng tdi (bang 3) : hoat
déng 6n dinh trong ca hai moi trweorng khac nhau ca sang va tdi.
Théng ké trung binh cac thir nghiém dwoc tién hanh trong 3 diéu kién: ban ngay, ban dém, c¢6 nhiéu méi trudong
(quat, gio).

Bang 5. Két qud thu dwoc:

Piéu kién thir Ty & phat hién L an 22 D6 tré phan hoéi On dinh MQTT
e ycmgg (%) Bao dong gia (%) () (%)
Anh sang ban ngay 95.2 3.1 19 100
Anh sang ban dém 94.6 4.5 21 100
C6 nhiéu mdi treong 91.8 6.7 22 98

Két qua (bang 5) cho thdy hé théng dat d6 chinh x4c trung binh 94%, d6 tré <25ms va hgat déng 6n dinh trong 24
gior lién tuc. Dit liéu truyén thong MQTT khong bi mat goi, ddm bdo tinh tin cdy va do tré thap.

a) Pu diém

Do nhay cao, phan héi nhanh, chi phi thp, dé mé rong va tiéu thu ning lwong it.

b) Han ché

PIR bi anh hwdng bédi ngudn nhiét khac khéng phan biét dwoc ddi twong 13 ngwoi hay vat nudi; phu thudc vao tin
hiéu Wi-fi.

C. KET LUAN

Thoéng qua hai kich ban thwc nghiém nguwoi dung di qua ctra hodc vat nudi trong méi treong phong khach véi cac
diéu kién anh sang khac nhau v&i cadm bién PIR HC-501 két hgp ESP32 da cho ra két qua kha quan dap tng cac
yéu ciu ctia nghién ctru.

Bang 6. Bdng két qud tong qudt thir nghiém toan hé théng phdn cing

Tiéu chi Két qua

Thoi gian phadn | 19 mili gidy: hé thdng x& Iy gn nhw tic thoi, phtu hop yéu ciu canh bio nhanh trong hé
hoi trung binh théng an ninh.

Ty 1& phat hién | Trung binh 85,77% khi diéu chinh dé nhay phtt hgp cé thé cho két qua tdt nhat tir 94-96%.
chinh xac Hé thong hoat dong 6n dinh trong diéu kién thiéu sang nh¢o cam bién PIR.

Tiéu thu dién | Khodng 0,25W: dap &rng dwoc yéu ciu hoat déng lién tuc 24/7 ma khong lo bao tri thwong
nang xuyén hay kiém tra thiét bi cé bi qua nhiét khong.

Chi phi trién khai | Khodng dudi 500.000 VND, phtu hop ho gia dinh, cong trwrdng, cong xwdng cin trién khai
nhiéu thiét bi bao phu khu vuc.

IV. NHI'NG HAN CHE VA VAN PE CON TON TAI

Mic du hé théng dat d6 chinh xac cao va phan hdi nhanh, nhung van ton tai mét s giéi han, mé ra nhiéu huéng
nghién ctru tiém nang cho cong dong hoc thuit va cong nghiép IoT.

Thi& nhit, cdm bién PIR HC-SR501 chi dwa trén thay d6i nang lwgng hong ngoai va chwa c6 kha ning phin biét loai
d6i twong di chuyén (ngwoi, vat nudi). Pieu ndy din dén cac tredng hop bao ddng gia khi xuat hién ngudn nhiét
cuc bd hodc vat nudi nhd. Viéc két hgp cam bién quang hoc, hoic hoc siu trén hinh anh c6 thé la hwéng mé dé
giam thiéu sai s, nhwng vin can thém c4c nghién cttu dinh lwong vé hiéu qua ning lwong va chi phi trién khai.

Thit hai, hé théng phu thudc vao két ndi mang khéng diy va giao thirc MQTT hoat dong trong pham vi mang cuc
bo. Trong bdi cAnh mdi trudng truyén thong cé thé bi nhiu, hodc thay déi IP dong, do tin cdy dit liéu va tinh an
toan truyén thong van 1a bai toan con boé ngé. Viéc tich hgp thém co ché xac thuc an toan, ma hoa dau cudi hodc
mé& rong sang mang di dong 5G la cadc hwdng nghién ctru ddng dworc ti€p tuc khao sat.

Thit ba, moi trwong thir nghiém hién tai mang tinh mo hinh thu nho, dwgc thwc hién trong khong gian phong khach
c6 diéu kién anh sang, nhiét do 6n dinh. Cac yéu td thuc té nhw dong ngwdi qua lai, luong khi dong hoc hoidc thay
déi dot ngdt ctia ngudn nhiét chwa dwegc mod hinh hoa day dd. Viéc danh gid hé thdng trong quy mo 1én (khu dan
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cu, xudng san xuit) va trong cac diéu kién méi tredong khic nghiét (nhiét dd cao, nhiéu dién tir) vin 1a van dé can
dwoc nghién cu sdu hon dé€ chirng minh tinh bén virng va kha nang thich rng ctia mé hinh.

T tw, hé thdng x 1y hién hoat ddng theo co ché phan ng tuyén tinh chwa 4p dung céc thuit todn du bao hoic
mo hinh hoc may nhdm phéan tich hanh vi va dw do4n nguy co xAm nhap. Viéc phét trién khung phan tich hanh vi
dwa trén chubi tin hiéu hoic str dung mang hoc sdu nhw LSTM, GRU c6 thé giup hé théng chuyén tir phat hién thu
déng sang canh bao chii dong - mét huwdng mé day hira hen nhwng cling doi hoi nang lwc tinh todn va téi wu tai
nguyén dang ké.

Nhitng han ché va vin dé néu trén khong chi phan dnh ranh gi¢i hién tai cia cong trinh ma con goi m& mot 16
trinh nghién cttu da nganh, két hop gitra ki thuat IoT, thi gidc may tinh, phan tich dit liéu va an toan thong tin. Viéc
ti€p tuc mé rong theo hwéng nay sé déng gop dang ké vao nén tang an ninh chtt déng cho nha théng minh, huwéng
t&i hé sinh thai d6 thi thong minh va bén vitrng trong twong lai gan.
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MOTION DETECTION AND ALARM SYSTEM FOR SMART HOME
Nguyen Thi My Hanh, Nguyen Minh Son, Kim Bichlara, Pham Thanh Ngan

ABSTRACT— In the context of rapid advancements in Internet of Things (IoT) technologies, the integration of
smart devices into daily life has become an inevitable trend. This study presents the design and implementation
of a smart home intrusion detection and alarm system based on the ESP32 microcontroller and the HC-SR501
passive infrared (PIR) sensor. The system can detect motion, activate an audible alarm, and transmit real-time
alerts to users via the MQTT communication protocol and the Node-RED automation platform. Experimental
results demonstrate that the proposed model operates reliably, achieves accurate motion detection with low
latency, and exhibits scalability for broader IoT-based applications in residential security.

Keywords— ESP32, PIR, Node-Red, HC-SR501, IoT.
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