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TOM TAT— Véi su phat trién manh mé cta vi dién t, cic rii ro vé an toan giao dich truc tuyén ciing gia ting nhanh choéng,
dac biét 1a cAic mai de doa kép: tir nguy co chiém quyén ki€ém soat thiét bi dén gian 14n tai chinh. Do d6 nghién cru nay dé xuit
mdt kién triic bdo mat hai 16p toan dién nhdm cung cdp giai phap phat hién va canh bao giao dich bat thudng cé tinh da ting.
L&p thr nhit (phat hién chiém quyén thiét bi) thuc hién cac kiém tra tinh (phat hién thiét bi da bi bé khoa - rooting, trng dung
ddc hai) va phan tich nguwéng dong hoc thao tac ngudi dung (vi du: téc dé vudt, do rung) dé dam bao tinh toan ven cta mai
tredong giao dich va ngan chin chiém quyén kiém soat. Lop thi hai (phat hién giao dich bit thwong) st dung thuit toan
Isolation Forest khéng gidm sat. Lép nay dwoc huin luyén trén bd dit liéu mo phong uy tin Paysim (6.3 triéu giao dich) da dwoc
cong b tai “Ho6i nghi chuyén dé vé md hinh héa va mé phéng chau Au Ian thir 28”, trong d6 nghién ctru da ap dung ki thuat
xay dwng dic trung chuyén sau dé tdi wu héa kha ning nhin dién bt thwong. Két qua thwe nghiém cho thiy: Lép thir nhit da
thanh céng trong viéc phat hién va ngin chin dang nhip khi thiét bi da bi chiém quyén kiém soat trong méi truedrng moé phong.
L&p thi hai dat hiéu qua vwot trdi véi md hinh Isolation Forest dat chi s6 ROC-AUC 14 0.9160, chitng minh kha ning phan loai
manh mé trong viéc c6 1ap cac giao dich bat thwong. Mac du hiéu suit dwgc chirng minh trén dit liéu mé phdéng, nhwng kién
trac két hop nay da khang dinh tinh kha thi ctia mot giai phap bao mat da tang, thich &ng linh hoat véi cdc méi de doa tir ca
thiét bi va hanh vi gian 14n, Itra dao.

Tir khéa— Hoc may, Thuit todn hoc may khong giam sat, Phat hién giao dich bat thwong, Bé di liéu Paysim, Giao dich vi dién
tl, Phat hién giao dich gian 14n, M6 hinh Isolation Forest

I. GIO'I THIEU

Trong bdi canh ctia cudc Cach mang cong nghiép 4.0, cac dich vu tai chinh sd dic biét 1a vi dién t, da tré thanh
mot phan khong thé thiéu trong doi sOng kinh té - X3 hoi trén toan thé gi¢i. Tuy nhién, kém theo sy phat trién ruc
r& 4y 1a sw gia tdng ngay cang nhanh chong ctia cic hoat dong phi phap lién quan dén giao dich trwc tuyén véi quy
mé ngay cang tinh vi, da dang hinh thitc va mang tinh xuyén bién gi&i, gy ra hang loat cic ton that tai chinh khong
16, kéo theo sw mat niém tin vao nén kinh té& dan dén bat 6n va hau qua tai chinh truc tiép cho cac bén lién quan
[1]. Theo tai liéu [2], gian 1an dwoc dinh nghia 1a “Sw lam dung hé théng ciia mét t6 chirc loi nhuin ma khong nhit
thiét dAn dén hau qua phap ly truc tiép” (nguyén vin tiéng Anh: fraud is defined as - the abuse of profit
organization system without necessarily leading to direct legal consequences). Mot trong nhirng nguyén nhan chinh
dan dén céc tinh trang trén 1a do cac k§ thuat bdo mat truyén théng di ngay cang boc 16 ra nhiéu han ché trwéc sw
tinh vi clia cac cudc lira d4o hodc tAn cong mang [3], dong thoi cac yéu t6 nhw mat cAn bing dir liéu, quyén riéng
tw va chi phi tinh todn ciing tiép tuc can tré viéc phat hién giao dich gian 14n kip thoi [4, 5].

Du c6 nhiéu mé hinh hoc may dwoc d@ xuat [6], nghién ctru vé vi dién tir van ton tai nhitng 16 hdng can giai quyét.
Céac nghién ciu hién nay chi yéu tip trung vao thé tin dung hoic ngan hang truyén théng, chwa di sdu vao dic thu
cta vi dién ti. Bén canh d6, viéc phin tach giira hanh vi gian 14n ¢6 y va cic giao dich bit thuong do théi quen ca
nhén chwa dwoc 1am ré. Dic biét, rui ro tir viéc thiét bi ngudi dung bi chiém quyén kiém soat thwong bi bo qua,
khién cic 1&p bao mat phia sau mit di hiéu qua tdi da [7].

Trong khi d6, vi dién tir von c6 sy khac biét hon vé mdi treong thiét bi va co ché xac thwe, lai chwa dwoc nghién
ctiu chuyén sau. Con & Viét Nam, vi dién t&r ngay cang phd bién v&i hang chuc triéu tai khoan dang hoat dong [8].
Maic du hién nay van chwa c6 thdng ké nao dwoc chinh pht Viét Nam chinh thirc cong bd vé s8 vu lira ddo lién quan
truc tiép dén vi dién tr, ma thwong chi goi chung 1a Itva ddo trwc tuyén nhw gia mao, Itra ddo dau tw [9, 10].

Xuit phat tir thuc trang trén, muc tiéu cot 16i ciia nghién ctru nay 1a xy dwng mot kién tric hai 1ép bdo mat toan
dién cho giao dich vi dién tir. Kién tric dé xuit bao gobm: Lép 1 (phat hién chiém quyén ki€m soat thiét bi), 1&p nay
sé phat hién va ngédn chin nguy co chiém quyén ki€m sodat thiét bi; va Lép 2 (phat hién giao dich bit thuwdong), hoat
déng ngay sau khi L&p 1 dd dadm bao moi treong giao dich an toan, 1&p nay sé tich hgp mo hinh hoc may dé phat
hién ra bit thuwdng trong hanh vi giao dich clia ngwoi dung dé dwa ra canh bao.

Diém méi ctia kién tric dé xuit ndm & co ché phdi hop c6 diéu kién: Lép 1 déng vai tro ki€ém soat béi canh , dam
bdo tinh x4c thwc cha chi thé thao tac trwdc khi dir liéu hanh vi dwgc dwa vao mé hinh hoc may & Lép 2. Sw két
hop nay gidp giam thiéu ty 1€ bdo dong gia va ngin chin cac cudc tin cong tinh vi ma néu chi st dung dit liéu giao
dich don thuin sé khong thé phat hién dwoc.
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Do d6, déng gbp chinh cta nghién cru nay 1a thiét ké va kiém ching tinh kha thi cia m6 hinh bao mit da ting
danh riéng cho moéi trwong vi dién tl, giai quyét dong thoi rai ro tir thiét bi (Lép 1) va nguy co trong hanh vi giao
dich (L&p 2). Cac phin tiép theo sé trinh bay chi tiét vé phwong phap xay dwng hai 1¢p, qua trinh x Iy bo dit liéu
Paysim, két qua thwc nghiém va hwéng phat trién.

II. TONG QUAN TAI LIEU

A. CAC KHAI NIEM XUNG QUANH VI PIEN TU

1. KHAI NIEM Vi PIEN T»

Vi dién tir (e-wallet) 1a mot nén tang thanh todn di dong gitip thwc hién cac giao dich khong tién mit, tai chd hodc
tlr xa, gitta nguoi tiéu dung va nha cung cip dich vu/hang héa [11, 12, 13]. Sw ra doi va phd bién cda vi dién ti
xudt phat tir nhu ciu giao dich tién loi va bao mit trong ky nguyén s6. Muc dich c6t 16i cla giao dich vi dién ti¥ 1a
cung cdp cho mot mot giai phap thanh toan khong tién mat nhanh chdéng, han ché sw cong kénh cta tién mit va
thé vat ly. Hiéu rong hon, vi dién tir 12 mot “vi tién do0” cho phép ngudi ding nap sin mot sé tién vao tai khoan
ding ky va str dung dé€ thanh toan truc tuyén hoic truc tiép cho hang héa, dich vu [14]. Bén canh d6, vi dién ti con
cung cip cac tinh nang linh hoat nhw chia sé chi phi va thanh to4n doc 14p trén cing mét héa don, gitip ning cao
trai nghiém nguwoi dung [15].

2. CAC LOAI GIAO DICH TREN Vi PIEN TU
Vi dién tt c6 mét so loai giao dich chinh nhw sau:

e Nap tién (CASH-IN) va Rt tién (CASH-OUT): Hai chitc nang co ban quyét dinh sy ludn chuyén tién gitra hé
théng ngin hang va vi.
e  Chuyén tién (TRANSFER): Cho phép ngui dung giti tién cho nhau nhanh chéng, khong cin sd tai khoan
ngan hang.
e Thanh todn héa don/dich vu (PAYMENT): Loai giao dich da dang nhat (dién, nwéc, vé, mua sam).
e  Vitra sau/ghi ng (DEBIT): Hinh thikc tin dung vi md, mé rong kha nang tiép cin tai chinh.
e  Si dung da tién ich hé sinh thai: Bao gobm cac dich vu gia tri gia ting nhuw tich diém, vay tiéu duing nho, gy
quy tir thién (vi du nhw Momo cé “heo dat” tiét kiém, giy quy tir thién, ...).
B. PAC PIEM DUF LIEU VA KHAI NIEM BAT THU"ONG
1. PAC PIEM PHAT SINH DU LIEU
Dit liéu giao dich dwoc phat sinh tirc thi, tré thanh nguén thong tin dau vao quan trong cho viéc theo doi va phat
hién bat thwong. Pac diém cda dir liéu nay bao gom:

e Tinh thoi gian thwc: Doi hdi m6 hinh phat hién phai phan héi nhanh chéng d€ ngin chin thiét hai tai chinh,
nhu bai bdo [3] d4 néu trén c6 dé cap.

e Tinh da dang: Bao gom nhiéu thong tin nhw s tién, loai giao dich, th&i gian, va thong tin ngudi givi/nhén.

e Tinh lién két: C4c giao dich ludn tao thanh mot chudi hanh vi, cho phép phan tich luan chuyén tién.
2. KHAI NIEM VA PHAN LOAI BAT THUO'NG
Giao dich tai chinh bat thwong 1a cac hanh vi giao dich khac biét dang ké so véi mo hinh giao dich thong thuong.
Sw khac biét nay c6 thé do nhiéu nguyén nhan gay ra, ching han nhuw gian 1an, 16i hé théng va bién déng bat thwong
cta thi trweong. Vi du, cac giao dich 16n dot ngdt, tin sudt giao dich ting hodc gidm bat thwong, va sy khic biét dang
ké gitta mé hinh giao dich va hanh vi lich st déu c6 thé dworc coi la giao dich bat thwong [16]. Tuy nhién cling cin
phai nhin manh ring bat thwong khéng ddng nghia véi gian 1an (vi ddi khi chi 1a sw ¢6 dic biét hy hitu, vi du nhw
bi bénh dén mirc phai nhip vién thi budc phai thanh toan vién phi véi lwong tién giao dich kha cao). Giao dich bat
thwong dwoc phan thanh bon loai sau, doi hoi cac co ché xt Iy khac nhau:

e Bitthuwdong do chiém quyén thiét bi: La mot dang dic biét ctia giao dich bt thwdng, xay ra khi tai khoan cta
ngudi dung bi truy cap va ki€ém soat bdi ngwoi khac. Cac bt thudng nay c6 thé c6 dic diém giéng vdi gian
1an, nguyén nhan 1a do dién thoai ho3c tai khoan cia ngwdi dung bi chiém quyén kiém soat. DAy 1a loai bat
thwong ma Lop 1 sé duoc trién khai d€ ngin chin.

e B4t thwong do gian 14n/ Itva ddo: DAy 1a cac giao dich bit thwong dwgc thwe hién véi muc dich chiém doat
tai san. Pac diém noi bat 1a sw b4t thuwdng vé hanh vi va tinh chit (qua thoi gian, gia tri giao dich, dia diém,
tan suit, moOi quan hé ctia bén giri va nhan). P4y 1a loai bit thwdrng ma Lép 2 sé phai dwoc trién khai d€ canh
bao va ngan chan.

e  Batthwong do 16i hé théng: Loai bat thudng nay khong lién quan dén hanh vi ¢ ¥ ma 1a két qua cia cac sw
6 ky thuat. Ching c6 thé xay ra trong qua trinh xr Iy giao dich hodc tir cic vin dé vé co s& ha tAing. Thwong
12 do giao dich bi lp lai, giao dich that bai nhwng van lwu lai, hoic giao dich khéng chinh x4c vé thong tin.
Do d6 loai bat thworng ndy cin phai dwoc khoanh ving riéng, sé dwoc xir Iy bing cac cong cu gidm sét trong
hé théng quan tri phia sau (backend).
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e B4t thwong do sw c6: Do su thay ddi dot ngdt so véi théi quen (du lich, khdm bénbh, ...) khién cho tinh chit
giao dich sé tré nén khac thwong, chir khéng that sy la do Itra ddo, gian 14n. Cin canh bao va yéu ciu xac
thwc bang Lép 2, phat hién giao dich bat thuwong.

C. TONG QUAN VE PHAT HIEN BAT THU"ONG TRONG GIAO DICH TAI CHINH

1. TONG QUAN VE CAC PHUO'NG PHAP PHAT HIEN TRUYEN THONG

Cac phwong phap phat hién bat thwong truyén théng (phan tich théng ké va dwa trén quy tic) da that bai vé miit
chién lwgc trueéc téc do thay doi cla thi tredng vi dién tir va toi pham cdng nghé, khién chiing tré nén cirng nhic
va thu dong, cu thé:

e Thiéu kha ning thich &ng véi dit liéu bién dong: Cac phwong phap théng ké dwa trén gia dinh 16i thoi rang
dir liéu giao dich tuin theo phan phdi 6n dinh. Sy thay ddi hanh vi ngwdi dung (nhu sw ¢6) ngay 14p tic 1am
gidm manh d6 chinh xac vi cdc ngwdng thong ké khong con dai dién cho thuc té [17].

e Tinh chl quan va dd tré dwa trén quy tic: Cac m6 hinh dwa trén quy tic (do chuyén gia dit ra) mang tinh
cht quan va c6 d6 tré cao. Quy trinh xay dwng/cip nhat thi céng ludn tut hau so véi téc dd tién hda clia cac
kich ban gian 1an m&i. Hon nita, quy tic khong thé bao phi hét moi tinh hudng phtrc tap, khién chiing khé
c6 hiéu qua trwédc cac hanh vi giao dich chwa tirng dwgc biét dén [18, 19].

2. TONG QUAN CAC PH'O'NG PHAP PHAT HIEN BAT THUO'NG TRONG GIAO DICH THONG QUA HOC MAY
a) Mo hinh phat hién bang thuat toan giam sat va phan tich quy tic

Nghién ctru [20] dé xuit mot hé thong phat hién lai, két hgp gitta hoc may va phan tich dwa trén quy tic d€ ting
cwong kha ndng nhin dang bit thwdng. M6 hinh hoc may Random Forest dwoc cac tac gia lwa chon vi kha nang xt
1y cac bo dir liéu phirc tap, chéng qua khép (overfitting), va kha niang phan tich tAm quan trong cda tinh ning.
Ngoai ra, hé théng cta ho cling nh4n manh viéc xay dung dic trung ky thuat (feature engineering) tinh vi va viéc
két hop cac quy tic bat thwong dwoc xac dinh trwde cling véi dw doan ciia hoc may dé dwa ra canh béo.

b) Mé hinh phat hién dwa trén chudi

Nghién ctru [21] chitng minh ring mé hinh Transformer, thong qua co ché tw chu y (self-attention), c6 thé ndm bat
hiéu qua cadc méi quan hé phu thudc tAm xa trong chudi dit liéu giao dich. Md hinh nay da dat hiéu suit rat tot (F1-
Score dat 97.7%), vuot troi hon so véi hai mé hinh Autoencoder va Isolation Forest. Tuy nhién & nghién ctru nay
cac tac gia da khong cung cip chi s6 AUC-ROC, nén nhém ching tdi sé khdng dung bai bdo nay dé€ so sanh & cac
phén sau.

c) Ly do nhém lwa chon mé hinh Isolation Forest

Mic du cdc m6 hinh phirc tap nhw Transformer dat hiéu suit tét hon, nhwng ching thwdng doi hoi tai nguyén tinh
todn 1én va do phirc tap trién khai cao (dic biét trong maéi trwedng vi dién tir can phan hoi nhanh). Do d6, nghién
ctru nay chon Isolation Forest 1am nén tang cho L&p 2 (phat hién giao dich bat thwdng) vi day 1a mot mé hinh hoc
may khong giam sat hiéu qua, da dwgc chitrng minh dat AUC cao nhit (0.9168) so v&i cadc mo hinh phat hién bat
thwong khac (OCSVM, LOF, K-Means) trén bd dit liéu “Credit Card Fraud Detection” (s& goi tat1a bo dit liéu CCFD)
cung cip béi European Cardholders, da dwoc dé cip bdi nghién ctru [22]. Ngoai ra, hiéu qua tinh toan ciing 1a mot
loi thé mo hinh Isolation Forest hoat dong nhanh va tiét kiém tai nguyén, 1a gidi phap can bang gitra hiéu suit va
chi phi trong cac hé thdng theo dai thoi gian thuec.

3. HAN CHE CHUNG CUA CAC MO HINH HQC MAY VA SU CAN THIET CUA KIEN TRUC BAO MAT 2 LOP

Tuy nhién cic mé hinh (Isolation Forest hay Random Forest/Transformer) néu trén déu c6 chung mot 16 hdng:
chung chi phat hién bit thwong dwa trén dit liéu giao dich da dwoc ghi nhin va khong thé tw bao vé khai rii ro
chiém quyén kiém soat thiét bi, vén 1a mo6t 16 hong bao mat cip thiét (nhw [7] da dé cap trudc d6).

Do viy, sw can thiét phai giai quyét dong thoi rii ro tir thiét bi va rii ro hanh vi giao dich da chirng minh tinh cip
thiét cho kién tric bao mat hai 1¢p da dé xuit. Két hop Lép 1 d€ ngin chin chiém quyén thiét bi, tao ra moi tredng
twong d6i an toan cho viéc thuc hién giao dich. Tiép d6 Lop 2 sé& duwoc trién khai, st dung Isolation Forest dwoc
t8i wu hoa dé€ phat hién giao dich bat thwong.

III. PHONG PHAP PE XUAT VA TRIEN KHAI THU'C NGHIEM

A. SO'LUOC VE QUY TRINH NGHIEN CU'U
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Nghién clru bai toan va xac dinh muc tiéu
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Quy trinh nghién cttu dwoc trién khai theo 19 trinh c6 cu triic nhw Hinh 1 biéu dién. Giai doan khéi dau tap trung
vao viéc nghién ctru ly thuyét, xac dinh muc tiéu va pham vi bai todn phat hién giao dich bat thwdng trén vi dién
ttr. Pay 1a nén tang c6t 16 gitip dinh hwéng tinh khoa hoc va kha niang (rng dung thuc tién clia d@ tai. Tiép theo, qua
trinh thwc hién dwoc phan tach thanh hai ludng xt Iy dit liéu doc 14p trwdc khi hdi tu tai bwdc tich hop hé thong:

Ludng xt Iy Lép 1 (Phat hién chiém quyén thiét bi): Tap trung vao viéc thu thip va phén tich dir liéu dong hoc
hanh vi cia ngwoi dung (toa dd, van téc, gia t6c vudt man hinh). Thong qua viéc xt ly di liéu va thiét 1ap cac
ngudng an toan, nghién ctru xy dung lép bdo mat thir nh4t nhdm ngin chin cac nguy co chiém quyén diéu khién
thiét bi tir sém.

Ludng xt Iy Lép 2 (Phat hién giao dich bt thwdng): Do tinh bido mat cha dit liéu tai chinh thwc té, nghién ciu st
dung b dit liéu mé phéng Paysim [23], mot bd dir liéu uy tin dwoc cong nhan tai “Hdi nghi chuyén dé vé mo hinh
héa va md phéng chau Au Ian thir 28”, véi cac thong s thong ké trong giao dich twong tw véi dir liéu thwe té & mot
nwéc & Chau Phi [24]. Dir liéu sau khi dwoc tién xt Iy va xay dung dic trueng sé dwoc dung dé huin luyén mé hinh
hoc may khéng gidm sat Isolation Forest. Hiéu sudt ciia m6 hinh dwoc danh gid qua chi s6 ROC-AUC @€ dam bao
kha ning c6 14p cac giao dich bat thwong hiéu qua nhét.

Giai doan quan trong nhit 12 viéc trién khai kién tric ndi ting, tich hop dong thoi ca hai 1¢p bdo mat vao ng dung
vi dién tir gid 1ap. Sw lién két nay cho phép hé thong van hanh theo quy trinh tuin ty: Lép 1 ddm bao tinh toan ven
cla chi thé thao tac, tao moi trweong an toan dé Lop 2 phan tich ndi dung giao dich. Cudi cling, hé thdng dwoc thi
nghiém téng thé trong mai treorng moé phong dé kiém chirng tinh kha thi va diéu chinh cic tham s6 thyc van hanh.

B. XAY DUNG LOP THU’ NHAT (LO'P PHONG THU TRU'O'C GIAO DICH)

1. KIEM TRA TiNH TOAN VEN CUA THIET BI

L&p nay dwoc thiét ké dé€ phat hién cic rdi ro bdo mét co ban nhwng nguy hiém, c6 kha ning vo hiéu héa hé diéu
hanh va cac 1&p bao mat phia sau:

e  Phat hién thiét bi d4 bi bé khoa (root) va ma doc: Co ché kiém tra sw ton tai clia cac tip tin va thw muc dic
trung, canh bao vé nguy co bi bé khoa hoidc can thiép vao hé diéu hanh.

e  Phat hién rng dung bit thwong: St dung co ché truy vin ngudn cai dit (installer package) dé xac dinh cac
rng dung cai dat tlr ngudn khong chinh théng (ngoai Google Play), dong thoi duy tri mot co s& di liéu
(whitelist) dé tang do chinh xac.
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e  Phat hién cong cu diéu khién tir xa: Xy dwng danh sach cac goéi tng dung (package name) phd bién (nhw
AnyDesk, TeamViewer) va phan tich trang thai hoat dong ctia ching trong thoi gian thyc, ngan chan dang
nhap hoic thwc hién giao dich néu phét hién cé nguy co bi kiém soat thiét bi.

2. THU THAP VA KIEM TRA THAO TAC VUOT MAN HINH

DE phan biét hanh vi ngwoi dung that véi thao tac cia bot hodic ké tAn cong bang cach diéu khién tir xa (von c6 dic
diém tuyén tinh va én dinh) véi y twdng dwa trén cac bai toan Captcha [25], do d6 nhom da phat trién mot bo
ngudng dong hoc dwa trén phan tich hanh vi vudt man hinh cla ngwdi dung thwe nghiém.

304@0 © @ 75% 0 304 @O O [ 2 75% 0 30@O @ R il 74% W

Vudt Ién dé tiép tuc Vudt Ién dé tiép tuc

BAT AU VUOT

XUAT DO LIEU

#1Straight%: 37.04Speed: 0.1550Accel: 0.0013Jitter:
0.2312

#2Straight%: 23.88Speed: 0.5803Accel: 0.0041Jitter:

0.3060

#3Straight%: 18.75Speed: 0.3580Accel: 0.0021Jitter:
0.1687

#4Straight%: 5.80Speed: 0.5901Accel: 0.0044Jitter:
0.2475

#5Straight%: 11.11Speed: 0.1680Accel: 0.0017Jitter:
0.2525

#6Straight%: 15.00Speed: 0.1869Accel: 0.0017Jitter:
0.2714

d @) a < (©) [i] q @) O
(a) Ung dung thu thap dit liéu vust (b) Thao tac vuot d€ lai cac diém vang  (c) Di¥ liéu thu thap dwoc tlr cac di€ém vang
Hinh 2. Qud trinh thu thdp di liéu vuét tay phuc vu cho Lép 1

Cu thé&, nhém da thu thap dir vudt man hinh tir 50 ngudi dung bang cach viét ra mot trng dung don gian dé lwu lai
cac thong s6 chi tiét vé toa do (nhw Hinh 2 di trinh bay), st dung biéu thirc tip hop diém {(x;, y;, t;)}1=, d€ tinh
toan. Phwong phap nay da dwoc chirng minh hiéu qua trong cic nghién ctru vé nhin dién viét tay dién ti [26, 27],
va dwoc nhém cho 1a phit hop dé€ ghi nhan dic tinh déng hoc ctia thao tdc vudt man hinh. Trong d6, xiva yi 1a toa
dd cla ngdn tay, con ti 1a ddu thoi gian (timestamp), réi tir @6 tinh ra cac chi s6 nhw Van téc trung binh, Gia tdc
trung binh, Ti 1é thing va T6c d6 rung l4c, nhw Bdng 1 trinh bay:

Bang 1. Tinh todn cdc gid tri cho toan bé tdp mdu

Trung binh | Pd 1éch chuin | Lén nhat | Nho nhit | Trung vi
Ti 1& thing (%) 23.1118 10.2093 66.6666 | 5.4054 | 21.4285
Téc do trung binh (px/ms) 1.4726 0.4409 3.2248 | 0.5102 1.4538
Gia téc trung binh (px/ms?) | 0.0273 0.0124 0.0736 | 0.0068 0.0255
Téc do rung lac (px/ms) 0.7515 0.2938 1.7387 0.1419 0.7383

Dua trén cac chi s6 d6, nghién ctru 4p dung phwong phap thdng ké Meant20, dé thiét 1ap mot bd ngudng déng
hoc nham phan loai thao tac vuét hop 1é va gid mao, két qua thiét 1ap nguéng hop 1é sé dwoc tinh bing pixel trén
mili gidy, trinh bay b&i Bdng 2 sau:

Bang 2. Bdng xdc dinh khodng ngwéng hop 1€ cho 16p bdo mdt thit nhdt
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Cac chi sd Khoang ngwéng hop 1é
Van téc trung binh [0.59; 2.35] px/ms
Gia téc trung binh [0.003; 0.051] px/ms?
Ty 18 thing [2.71; 43.51] %

Do rung lac [0.17; 1.33] px/ms

Cac thao tac vudt ndm ngoai cac khoang trén, hoic cé sw két hop bat thwong (vi du: van téc qua déu, ty 1é thing
géan nhu tuyét doi), sé dwoc coi la gia mao. Pay 1a co s& quan trong d€ phén biét thao tac that ciia ngwoi dung va
thao tac dwgc tao ra boi bot hodc phin mém diéu khién tir xa.

Viéc hoan tit xiy dung Lép bao mét 1 (Phat hién chiém quyén thiét bi) dd tao ra mét nén tang mdi trueéng twong
déi an toan cho giao dich. Tiép theo, nhdm nghién citru sé chuyén sang phéan tich ciu tric, dic trweng va moi quan
hé cta bo dir liéu Paysim, lam co s& dé xay dung Lop 2: M6 hinh hoc may phat hién giao dich b4t thwong.

C. BO DU LIEU PE SU DUNG CHO LOP PHAT HIEN GIAO DICH BAT THUONG

1. CAU TRUC CUA BO DU LIEU MO PHONG UY TiN PAYSIM

B0 dit liéu Paysim 1a mot tAp dit liéu téng hop dwoc tao ra nhdm mé phdng céc giao dich tai chinh cta dich vu tién
di dong. BO dit liéu nay dwoc phat trién dé€ phuc vu nghién ctu trong linh viec phat hién gian lan tai chinh, vén xuat
phat tir thuc tién cac nha nghién ctru hay gip kho khin trong viéc tiép can dir liéu that do tinh riéng tw va bao mat
cao cla cac giao dich tién té. Mac du bai bdo gdc clia nhém tac gia Paysim bdo cdo bo dit liéu mo6 phong khoang 23
triéu ban ghi, nhwng bd dit liéu ma nhém ching to6i str dung ctia ho trén Kaggle chi chira 6.362.621 ban ghi dit liéu.
Sw khac biét nay xuit phat tlr muc tiéu va phién ban mé phong khac nhau: bai bdo dung mot b dir liéu 16n dé
danh gia hiéu qua mo phéng va thudt toan phat hién gian lan, trong khi phién ban Kaggle 1a dit liéu cong khai dwgc
chia sé cho cdng dong nghién ciru, véi kich thwéc nhd hon nhwng van gitt nguyén dic trung hanh vi giao dich va
gian lan.

Bo dit liéu nay dwgc nhém Iwa chon cho nghién ctiru vi dién ti vi cic ly do nhw sau: Thir nhéit, viéc tiép cin di liéu
giao dich that cua vi dién t 1 rit han ché do tinh nhay cam, bdo mat cao va cic quy dinh phap ly nghiém ngit,
nhém ching t6i van chwa that sy dd kha ning dé tiép can dwgc. Thi hai, Paysim da cung cap cac loai giao dich co
ban (nap tién, rdt tién, chuyén tién, thanh todn, ghi n¢) va dic trwng hanh vi bt thwdng vé tan suit, khoi lwong,
cling nhw mo hinh chuyén tién, cé tinh twong dong cao v&i hé sinh thai vi dién tl, cho phép nghién ctru va huin
luyén cdc md hinh phat hién giao dich bt thwong ma khong vi pham quyén riéng tw cia ngwdi dung. Tuy van con
mét han ché 1a thiéu kiéu giao dich da tién ich ma nhom d3 phan tich & phan téng quan tai liéu.

V@ ciu tric dir liéu, bd dir liéu Paysim goém cac thong tin chinh nhu:

Bang 3. Bdng md td cdu triic co bdn ctia bé dir lidu

cot dir liéu Kiéu dir liéu | Y nghia
step S0 Pon vi thoi gian moé phong (1 step = 1 gio)
type Loai Loai giao dich: CASH-OUT, CASH-IN, PAYMENT,

TRANSFER, DEBIT. Twong &ng lan lwot 1a: Rat
tién, Nap tién, Thanh toan, Chuyén tién, Ghi no.

amount S0 Lwong tién giao dich

nameOrig/Dest Pinh danh Tai khodn ngwoi giri/nhan
oldbalanceOrg/Dest | SO S6 du trwede ctia ngwdi giri/nhan
newbalanceOrig/Dest | S& S du sau clia ngudi givi/nhin

isFraud Nhi phan DPanh d4u giao dich gian lan
isFlaggedFraud Nhi phan DPanh diu giao dich vt han mtc canh bio

Nh¢ cdu tric & Bdng 3 trén, dit liéu Paysim twong dong véi hoat dong thuce té cia vi dién tr ma nhém da phan tich
chwong téng quan tai liéu, thé hién dwoc méi quan hé gitra cic tai khodn, loai hinh giao dich va thi gian. Diéu nay
gitp mo hinh hoc may hoc dwogc cac chudi hanh vi tai chinh va phat hién cac giao dich bat thwong mét cach hiéu
qua, trong khi van gitr nguyén tinh bdo mat va kha niang nghién cttru cdng khai.
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Hinh 6. Biéu dé phdn phdi logi giao dich gian ldn

Sau khi trirc quan héa bd dir liéu Paysim & Hinh 3, Hinh 4, Hinh 5, Hinh 6, chling ta d4 xac dinh dwoc mot sd théng
tin quan trong trong b6 dit liéu va xu hwéng gian 1an. Trong téng s6 hon 6 triéu giao dich chi ¢6 0.1291% la gian
1an, mot bo dir liéu mat cAn bang nghiém trong, véi cac loai giao dich hop 1é cht y&u 1a Rt tién (CASH-OUT) va
Thanh todn (PAYMENT).

Tuy nhién, khi chuyén sang phan tich cac dir liéu gian 1an, bd dit liéu chi ra ring cic hoat ddng bat thwong tap
trung duy nhéit vao hai loai: Rut tién (CASH-OUT) va Chuyén tién (TRANSFER). Diéu dang chid y 1a du Chuyén tién
(TRANSFER) chi chiém mdt phan nhé trong tdng sé giao dich hop 1é (nhé thi nhi chi sau Ghi ng - DEBIT), nhwng
lai c6 s6 lwong gian 14n cao gan ngang bing Rut tién (CASH-OUT), cho thiy nguy co tiém &n cao trong loai giao
dich nay. Viéc tap trung vao hai loai giao dich Thanh toan (TRANSFER) va Rit tién (CASH-OUT) nay 1a cén thiét vi
chiing moé hinh héa hanh vi riva tién, gian 1an hodc ltra ddo dé truc lgi bt chinh, pht hgp véi ddng co cia téi pham
tai chinh [28].

Nhwng chiing ta cin nhin nhin mét cach khach quan nhirng diac diém va han ché vén ¢é ctia bd dir liéu mé phong
nay. Viéc gian 14n chi tip trung vao hai loai giao dich Rut tién (CASH-OUT) va Thanh toan (TRANSFER) la mot sw
don gidn héa, chwa phan 4nh day d0 tinh da dang va tinh vi cla cac chién thuit gian 14n trong moi tredng tai chinh
toan cau. Mic du vay, chiing ta ciing cin théng cdm rang cac tac gia clia Paysim di nd luc mé phdng dwa trén dit
liéu thuc té tai mot qudc gia Chau Phi, diéu nay tao ra mot mirc dd thwc té nhit dinh trong gi¢i han cta bo dir liéu
md phong.

Thém vao d4, voi ty 18 gian 14n cwe ky thip (chi khoang 0.1291%), bd dit liéu didt ra mot thir thich dang ké vé mit
can bing 1ép, diéu nay doi hoi ching ta phai 4p dung cac ki thuat cin bang 16p chuyén siu trong cac budc tiép
theo. DU con nhitng diém cin khic phuc, nhém ching tdi van coi Paysim 13 mot nén tang hoc tap thiét yéu va mot
diém khoi ddu dang tin ciy, nhitng diac di€ém nay khong lam mat di gia tri cia bd dir liéu trong viéc gidp ching ta
xac dinh cac bién s6 quan trong nhw lwgng tién giao dich va s dw trong tai khodn. Tl d6 xy dwng nén tang va
chuén bi k§ lwdng cho giai doan tién x{ Iy dit liéu chuyén sau hon.

2. X0 LY DU’ LIEU

Quy trinh xt ly dit liéu dwgc thuc hién c6 hé théng, bat ddu bang viéc sap xép theo trinh tw thoi gian dwa trén bién
thoi gian mé phéng theo méi gidr (step). Qua kiém tra so bd, bo dit liéu khong ghi nhan gia tri khuyét thiéu (null),
dam bao tinh toan ven cho cic bwéc phan tich tiép theo. Thach thitc 16n nhat 13 sw mat can bang 16p cuc doan
(0,1291% gian 1an), do d6 ky thuit trong sé 16p (class_weight) dwgc 4p dung dé ting cwdong dd nhay ctia mo hinh
d6i véi cadc mAu hanh vi hiém.

Ma tran twong quan giita cac bién sé chinh bao gom: lwgng tién giao dich (amount), s6 dw tai khoan giri trwérc va
sau giao dich (oldbalanceOrg, newbalanceOrig), cung s6 dw tai khoan nhén trwéc va sau giao dich (oldbalanceDest,
newbalanceDest) dwoc phan tich théng qua biéu d6 nhiét twong quan (Heatmap) tai Hinh 7 sau day. Két qua nay
dinh hwéng cho viéc lwa chon cac dic trung cé gia tri phén loai cao, dong thoi loai bé cac bién c6 dd twong quan
thira, t6i wu héa khong gian dau vao cho mo hinh Isolation Forest.
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Hinh 7. Biéu dé ma trdn nhiét (Heatmap) dé kiém tra dé twong quan ctia cdc ddc trung

Tiép d6, nhém tién hanh ky thuit xdy dung dic treng d€ tao ra cic bién méi cé y nghia hon: ddng chd y nhat 1a
dic trung 16i s6 dw nhw 16i s6 dw tai khoan gtti (errorBalanceOrig) va 16i s6 du tai khoan nhan (errorBalanceDest),
dwoc tinh toan tlr sw chénh 1éch gitra lwgng thay ddi s6 dw thwc té va gia tri giao dich, mét chi s6 manh mé cho
thdy sw bat thudng cla giao dich. Ngoai ra, cic dic trung nhi phin nhw tai khodn géc cé bi rit can sau giao dich
hay khong (isOrigEmptyAfterTx), va ngudi nhan c6 phai la khach hang hay khong (isDestCustomer) cling dwoc xay
dung d€ nidm bat thém cac hanh vi gian 14n tiém 4n. Pong thoi, cot phan loai loai giao dich dd dugc chuyén ddi
thanh cac cot nhi phan théng qua k§ thuat ma héa nhi phan (con dwoc goi 1a ki thuat One-Hot Encoding), nang
cu tric chi tiét ctia toan bd 21 dic treng cung dinh nghia ki thuat cu thé cho tirng cot dit liéu dwgc trinh bay chi
tiét tai Phu Iuc A cia bai bao nay, va dwoc chia thanh 6 nhém chinh & Bdng 4 tém tit sau day:

Bang 4. Bdng mé td cdu triic ciia by di¥ lidu sau khi tién hanh ky thudt xdy dwng ddc trung

Nhém dic trung | Cac nhém cot dir liéu | Y nghia

Gia tri giao dich amount, step Gia tri giao dich, 1a mét trong nhitng chi bdo chinh cho
hanh vi bat thuong.

Do 1éch s6 du ctia | deltaBalanceOrig, Xac dinh sw khong khép gitra sd tién 1énh va s6 du thuc

kénh giri errorBalanceOrig té bi trir tai nguoén.

D6 léch sO dw ctia | deltaBalanceDest, Kiém tra tinh nhit quén giita s6 tién nhin va bién dong

kénh nhin errorBalanceDest s8 du tai tai khoan dich.

Trang thai tai | oldbalanceOrg, Theo di bién dong sd dw t6ng quat va phat hién hanh

khoan newbalanceOrig, vi rat can tai khodn, dic biét cin lwu y:
oldbalanceDest, isOrigEmptyAfterTx.
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newbalanceDest,

isOrigEmptyAfterTx
Loai hinh giao | type_TRANSFER, Phan loai cidc hanh vi giao dich; tap trung vao
dich type_CASH_OUT, TRANSFER va CASH_OUT (t&c Chuyén tién va Rut tién,

type_CASH_IN, 12 hai loai c6 ty 1€ gian 14n cao nhat).

type_PAYMENT,

type_DEBIT
Pinh danh va | nameOrig, nameDest, | Cac théng tin dinh danh hé théng va nhin phuc vu qua
nhan isDestCustomer, trinh huén luyén/déanh gia.

isFraud,

isFlaggedFraud

Cudi ciing, dit liéu dugc chuin bi cho m6 hinh héa bang cach chon loc cac dic trieng cudi cung va loai bé cac cot
dinh danh khéng can thiét (nameOrig, nameDest, ...) cung v&i cac cot s6 dw ban dau, trwée khi tién hanh chia tip
dit liéu thanh tip huin luyén va tip kiém tra, st dung phwong phap chia ting trén bién muc tiéu isFraud (c6 gian
1an hay khong) dé bao toan ty 18 mat can bang 1&p trong ca hai tap. Cac dic trung mang tinh dinh danh hodc khong
déng gop vao quy luat hanh vi gian 1an nhw ma dinh danh ngwi glvi/nhan, co cdnh bao hé thdng cii va cac gia tri
s6 dw ban dau duoc loai bé dé gidm nhiéu va t6i wu héa khong gian dic trung cho mo hinh.
Buéc tién xtr 1y cudi cung 1a chun héa dit liéu bang phwong phap chinh bién d6 t6i thiéu - t6i da (dwoc goi la
MinMaxScaler). Phwong phap nay dwa toan bo gia tri dic trung vé khodng dong nhét [0, 1] theo cong thikc:

X X ™ Xmin
norm Xmax ~ Xmin
Trong do, x 1a gia tri gbc cla dic treng can chuln héa; x,,;;, 12 gid tri nh6 nhit cua dic trung d6 trong tip dit liéu
huén luyén; x,,4, 12 gia tri 1on nhit clia dic treng d6 trong tip dit liéu huin luyén; Va cubi cung, x,,0.m, 12 gid tri
méi cua dic treng sau khi da dwa vé thang do [0, 1].
Viéc chudn héa gitp can bing tm dnh hwéng cla cac dic trung cé bién do khac biét 1én (vi du: s6 du tai khoan cé
thé 1én t&i hang ty, trong khi cac bién nhi phan chila 0 hodc 1), tir 6 gitip thuit toan Isolation Forest hoi tu nhanh
va chinh xac hon.

D. XAY DUNG LOP PHAT HIEN GIAO DICH BAT THUONG
1. HUAN LUYEN THUAT TOAN

a) Kién tric moé hinh hoc may

Bang 5. Bdng md td kién triic mé hinh va cdc siéu tham s6 dworc ste dung

Siéu tham s6 | Gia tri cAu hinh Muc dich va ly do lwa chon

n_estimators 50 Thiét 14p s6 lwong ciy quyét dinh trong rirng. Con s6
nay dwoc chon dé dat dugc suw can bang giita hiéu
sudt va chi phi tinh toan.

max_samples 0.3 Ty 1&6 mau ngiu nhién tir tap huin luyén duogc st
dung dé xy dung mdi cay, nham ting tinh manh mé,
chong qua khép (overfitting) va tiang hiéu qua xt ly
dit liéu 1én.

contamination | auto Cho phép thuiat toan ty dong wéc tinh ty 1€ ngoai lai
(gian 14n/bat thwdng) trong tap huin luyén. Du ty 1&
thuc t& thap, mé hinh van tip trung vao cac mau dé
bi c6 lap.

random_state 42 C6 dinh gid tri nay d€ dam bao kha nang tai 1ap lai két
qué chinh xac trong moi lan thuyc thi.

n_jobs -1 Tan dung tat ca cac 16i CPU s&n c6 dé t6i da hoa toc
dd va hiéu suit huin luyén mé hinh.

M6 hinh phat hién giao dich bat thwong dwoc xay dung dwa trén thuit toan Isolation Forest, dwoc cdu hinh véi
céc siéu tham s cu thé nhw Bdng 5 trén nhim t8i wu héa hiéu suit va kha ning téng quat hoa.
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b) Quy trinh huin luyén

Dit liéu d4u vao da duoc tién xit Iy va chuidn héa bing phwong phap MinMaxScaler trén cic dic treng dugc xay
dwng & Bdng 4 (chi tiét hon & Phu Luc A). Trong d6, di liéu dwgc chia thanh tip huin luyén (70% - 4.453.834
mau) va tip kiém tra (30% - 1.908.786 mAau) bing phwong phap chia tAng trén bién muc tiéu (isFraud - c6 gian
14n, 1a bién nhi nguyén) d€ bao toan ty 1& 1&p. M6 hinh Isolation Forest dwgc hudn luyén chi trén tip dir liéu da
dwoc chuin héa.

¢) Xac dinh bit thwong

Sau khi m6 hinh dwgc hudn luyén, nhém sé tién hanh st dung ham decision_function dé tinh toan diém so6 bat
thwong (anomaly_scores) cho mbi giao dich trong tip kiém tra. Trong d6, Isolation Forest (IF) gan nhan 1 cho giao
dich binh thwong (it c6 1ap) va -1 cho giao dich ngoai lai (dé bi c6 1ap). Tiép theo 1a chuyén déi nhan dé phu hop
v&i bai todn phat hién giao dich bat thwong (0=Binh thwong, 1=Bat thwong), nhin dw doan duoc chuyén d6i nhw
sau:

e  MAu c6 nhin IF 1a -1 (Ngoai lai) dwgc gan thanh 1 (B4t thuong).

e MAu c6 nhin IF 13 1 (Binh thwdng) dwoc gan thanh 0 (Binh thudng).
Do do6, giao dich dwgc xem 1a bat thwong khi mo hinh Isolation Forest dw doan né 1a ngoai lai (nhén -1) va dwoc
chuyén d6i thanh nhan 1 (B4t thwong).

E. TICH HO'P KIEN TRUC HAI LO'P VAO NG DUNG Vi PIEN TU GIA LAP

Trong qud trinh hién thwc héa m6 hinh s dung kién trtic ndi ting nghiém ngit thiét 1p mot co ché ngit mach
logic nhidm dadm bdo tinh toan ven cta dit liéu dau vao. Hé théng khong chi don thuan 1a sw két hop clia cac thanh
phin k§ thuit nhw may chi nghiép vu (Java Spring Boot), giao dién (React Native) va may chud phén tich (Python),
ma con 12 mot chinh thé thdng nhit vé mit logic bao mat, kién tric nay sé dwec Hinh 8 trinh bay cu thé nhw sau:

Ra quyét dinh
(React Native)

Frontend Di dong
(React Native)

Backend nghiép vu
(Java Spring Boot)

Backend hoc may
(Python)

= gs M VU‘Ot
= man g BB
hinh
— 00
L&p 1: Phat hién
chiém quyén thiét bj o

Phat hién Bot
ho3c digu
khién tir xa

vuét man hinh

Ngan chan!
& an!

Tra vé diém
bat thuong

v

B

Tiép nh3n va diéu
phdi giao dich

Canhbao  Hop lé:
va ngan Ti€n hanh
chan giao dich

Hinh 8. Kién triic mé hinh sau khi tich hop Giao dién & Lop 1 & Lép 2

L&p 1 (phét hién chiém quyén): Pwoc trién khai truc tiép tai thiét bi dau cudi d€ t8i wu hda thoi gian phan hoi.
L&p nay thwce hién ki€m tra tinh toan ven hé théng (phat hién bé khda, irng dung xam nhép) va trich xuit cac dic
trung dong hoc tir thao tac vuét (van tdc, ap luc, do rung). Dua trén canh bao ctia nghién ctru [7], néu thiét bi da
bi chiém quyén hodc phat hién hanh vi gid mao tir cAc tng dung xam nhap, hé thdng sé thuwc thi ngat mach logic
cla ng dung vi dién tlr ngay tai thiét bi. Viéc ngin chin giao dich ngay lap tic tai Lép 1 ddng vai tro 1a “diéu kién
can”, gitp bdo vé md hinh hoc may & L&p 2 khoi dit liéu gid mao va giam tai tai nguyén cho may chu.

L&p 2 (phat hién giao dich bt thwong): Chi khi vt qua dwoc bd loc & Lép 1, di liéu giao dich méi dwoc chuyén
ti€p dén may chu phan tich bang ngdn ngtt Python. Tai diy, thuat to4n Isolation Forest sé& thwc hién tinh to4n diém
rii ro dua trén 21 d3c trung da dwoc ky thuat hoa (nhw 16i s6 duw, loai giao dich). Viéc gitt sw doc 1ap vé dic trung
dir liéu gitra hai 1¢p 12 chién lwgc chti ddong nham thwc hién phong thu chiéu sau, ngay ca khi ké tdn cong vwrot qua
dugc 16p nhan dién hanh vi, ching van phai d6i mit véi mot hang rao bao mat hoan toan khac biét & Lop 2.

Do d6, m&i lién hé gitra hai 16'p khong chi dirng lai & viéc hoat dong tudn tw ma con ndm & su hoi tu quyét dinh. Két
qua tlr Lép 1 cung cdp nglr canh vé tinh chinh chid cta phién 1am viéc, tao ra mdi truedrng an toan cho Lép 2 danh
gid mirc d6 bt thwong cia dong tién. Néu diém rii ro vwwot ngwdng cho phép, hé thdng sé kich hoat quy trinh xac
thwe b8 sung hodc tam dirng giao dich dwa trén logic bao mét phi tip trung. Kién tric nay cho phép t6i wu héa hiéu
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sudt thwc thi dong thoi ddm bao tinh linh hoat khi ning cip cdc md hinh hoc may ma khong lam gidn doan ludng
nghiép vu cot 16i.

IV. KET QUA THU’C NGHIEM

A. PANH GIA HIEU QUA CUA LOP PHAT HIEN CHIEM QUYEN KIEM SOAT THIET BI

Sau khi hoan thanh viéc trién khai Lép 1 (phat hién chiém quyén kiém soat thiét bi), nhém di tién hanh kiém thi
cac tinh nang cta 16p, bing cach thir bé khoa (root) dién thoai, cai dit cac (rng dung khong trong quyén kiém soat
cta GooglePlay hodc cac phdn mém diéu khién tir xa nhw AnyDesk, TeamViewer, AirDroid hay Chrome Remote.
Két qua cho thiy 1&p bdo vé nay da thanh céng trong viéc ki€m tra, phat hién nguy co va ngin chin ding nhip vao
tai khoan vi dién tir khi thiét bi da bi chiém quyén kiém soat.

Ngoai ra, sau khi da dang nhip thanh cdng va tién hanh giao dich, mé hinh sé yéu ciu vuét man hinh lin nita theo
hwéng thang dirng tir dwdi 1én. Lép bdo mat ndy nhanh chéng dwa vao toa do ciia cac diém vudt d€ tinh toan cac
chi s6 hanh vi (nhw Van t6c trung binh, Gia t6c trung binh, Ty 1é thing, P6 rung lic), tir d6 quyét dinh cho phép
giao dich tiép tuc hay khong. Tuy nhién, co ché quyét dinh hién tai vin dang st dung cac nguéng gia tri cieng dé
phén biét thao tac clia ngwoi dung that vai thiét bi digu khién tir xa hodc bot.

Két qua thwe nghiém cho thiy Lép 1 c6 kha ning hoat déng 6n dinh trong moi treorng mé phéng, gitip gidm dang
ké& nguy co bi chiém quyén diéu khién thiét bi. Tuy nhién, do dit liéu hun luyén cha yéu dwgc gia 1ap tir miu hanh
vi ngwoi dung han ché nén hiéu suit c6 thé chwa phan anh day du dwgc cac tinh hudng thuc té. Han ché 1n nhit
la sy kém linh hoat cda ngudng cirng.

Trong cac buéc ti€p theo, nhém s& mé rong ngudn dit lidu, bd sung thém nhiéu maiu thao tac tir thiét bi that, va
chuyén sang dp dung phwong phip hoc mdy tién tién dé tw dong va thong minh héa viéc do lwong cac chi s
ngudng, twong tw nhw cach cdc md hinh hoc may da dwgc dung dé giai quyét bai toan Captcha phirc tap véi phwong
phap sé tham khao tlr nghién ctru [29].

Nhin chung, Lép 1 dd hoan thanh tét vai tro tién phong, tao méi trweong an toan cho viéc phat hién giao dich bat
thwong & Lop 2.

B. PANH GIA HIEU QUA PHAT HIEN BAT THUO'NG TRONG GIAO DICH CUA LOP HAI
Sau khi Lép 1 thanh céng trong viéc tao ra mot méi trieong giao dich an toan va dang tin cay & cip do thiét bi,
chung ta chuyén sang danh gia hiéu suit cia Lép 2 (phat hién giao dich bit thwong) trén bo dit liéu Paysim. Lép
nay str dung md hinh Isolation Forest va dwoc danh gia bang chi s ROC-AUC, mét tiéu chi quan trong dé do lwong
kha niang phan loai va c6 14p hiéu qua cac giao dich bit thwong khéi hanh vi hop 1é.

Puwéng cong ROC Isolation Forest
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Hinh 9. Biéu db AUC-ROC trwc quan cho khd ndng phdt hién va phan loai giao dich gian lgn ctia Isolation Forest

Viéc dadnh gia mo hinh phat hién giao dich bat thwong Isolation Forest (IF) trén b dir liéu mé phong PaySim da
cho thiy két qua kha quan. Chi s6 AUC-ROC dat 0.9160 (nhw Hinh 9 da trinh bay) chitrng minh kha nang phan biét
vuot troi ciia moé hinh, dic biét quan trong trong moi tredng mat can bing 16p cuc doan ciia dit liéu tai chinh.
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Bang 6. Bdng so sdnh két qud ctia nghién civu khdc véi phwong phdp dé xudt

Ciu hinh | Cau hinh | Cau hinh 3 | CAu hinh dé | CAu hinh | CAu  hinh | CAu  hinh
1 cua tac | 2 cua tdc | cua tac gia | xudt cda | cha tac gid | chatacgiaS. | chiatacgias.
gia gia Gillespie ching t6i S. Ounacer | Ounacer Ounacer
Gillespie | Gillespie

BoO dir | Paysim Paysim Paysim Paysim CCFD CCFD CCFD

liéu

S6 dong | 6.362.621 | 6.362.621 | 6.362.621 6.362.621 284,807 284,807 284,807

dit liéu | (0.1291%) | (0.1291%) | (0.1291%) | (0.1291%) | (0.172%) | (0.172%) (0.172%)

va ti lé

gian lan

Mo hinh | Isolation Isolation Isolation Isolation Isolation 0CSVM K-Means
Forest Forest Forest Forest

Forest

Tap thi | 20% 20% 20% 30% 30% 30% 30%

nghiém

Chi s0 | 0.830 (Véi | 0.845 (V&i | 0.784 (Vé6i | 0.9160 0.9168 0.5154 (Trén | 0.5191 (Trén

AUC-ROB | 1000 giao | 1000 giao | 1000 giao | (Trén toan | (Trén toan | toan bd giao | toan bd giao
dich bit | dich bat | dich bit | bd giao dich) | bd giao | dich) dich)
thuong thuong thuong dich)
nhit) nhit) nhit)

Duva trén két qua tong hop tai Bdng 6, hiéu ning clia md hinh dé xuit thé hién wu thé ro rét khi dit trong twong
quan v&i cac nghién ctru stt dung cung bd dit liéu PaySim va cac mé hinh co s& khac.

So v&i nghién ctru cta Gillespie [30] sir dung cling tip PaySim (6,3 triéu dong), md hinh ctia ching téi dat chi so
AUC-ROC 1a 0.9160, vuot troi dang ké so véi cadc moc cdu hinh cta tac gia nay (0.830; 0.845; 0.784). Pang cha y,
két qua nay dat dwoc du ching t6i chi sit dung 70% dir liéu dé huin luyén (so véi 80% cua Gillespie), viéc dat
dwoc AUC cao hon véi lwong dit liéu hudn luyén it hon la minh chirng cho sw t8i wu héa thanh céng cac siéu tham
s6 dwoc nhom dé xuit & Bdng 5, gitip mo hinh c6 kha niang tong quat hoa tét hon trén tip dir liéu 16n.

bong thoi, két qua AUC 0.9160 clia nhém ciling tiém can rit gan véi moc 0.9168 cha tac gia S. Ounacer [22] trén
bd dit liéu CCFD. Ngoai ra, khi ddi chiéu véi mé hinh OCSVM va K-Means cua S. Ounacer vén chi dat 1an Iwot 1a
AUC-ROC 0.5154 va 0.5191 (twong dwong phan loai ngiu nhién), cho thdy cac thuat todn co s& truyén théng
thwong that bai trong viéc nhan dién gian 1an trén dit liéu mat can bang 1ép cuc doan.

Tuy nhién, cling cin phai thira nhan rdng tdp CCFD 1a bd dir liéu thwc t& du c6 quy md nhé (284.807 dong), con
PaySim labd dit liéu m6 phdng véi cac thong s6 thong ké twong tu thuc té, cd quy mo 1é6n gdp hon 22 14n (6.362.621
dong). Viéc duy tri dd chinh x4c cao trén mot tip dir liéu khéng 16 chitng minh kha ndng mé rong vwot troi clia cac
tham sé dé xuit cho mé hinh Isolation Forest.

Do d6, két qua thwe nghiém xac nhidn mo hinh dé xuit phan &ng nhay bén véi cic giao dich 1éch pha (nhw dot bién
gia tri giao dich vuot ngwéng trung binh), tir d6 kich hoat chinh xac quy trinh bdo mit b sung trén &ng dung, gidp
bdo vé nguwoi dung tredce cac rii ro gian 1an thuec té.

V. KET LUAN VA HUO'NG PHAT TRIEN

A. KET LUAN

Nghién ctru nay trinh bay mét nd luc thir nghiém tinh kha thi nham thiét k& va tich hop mdt mé hinh cé kién tric
bdo mit hai 1ép toan dién cho ng dung vi dién t, tAp trung vao cac chirc nang cdt 16i 1a phat hién chiém quyén
kiém soat thiét bi va phat hién giao dich bit thwong thong qua rng dung moé hinh hoc may Isolation Forest khong
gidm sat. Du dwoc trién khai trong diéu kién thach thirc vé mat tiép cdn ngudn dir liéu thwc té va han ché vé khao
sat, cac két qua da xac lap tiém nang cla kién tric dé xuit, dat nén méng virng chic cho cac nghién ctru va trién
khai mé rong sau nay.

Thanh twu chinh 14 viéc thiét 14p thanh c6ng mo hinh bao mat hai 16p trén moét ¢ng dung mo phong, két hgp chit
ché gitra cic giai phap bao mat tinh va thuit todn hoc may déng. Lép thi nhit tip trung vao bao vé thu dong, bao
gom céc co ché tinh nhw phat hién bé khoa (root) bang cach kiém tra tip tin dic treng va cdnh bao rng dung ngoai
Google Play (st dung co ché truy vAn ngudn cai dit va danh sich trang thi cong) d€ ngan chin rdi ro vo hiéu hda
hé diéu hanh va nguy co ma doc gian diép. Pic biét, nghién ctru da tién hanh khdo sat thao tac vu6t man hinh cia
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hon 50 ngui dung dé€ xy dwng bo nguwdng ddng hoc 1én cac chi s6 nhw Van tdc trung binh, Gia téc trung binh, Ty
1 thing, P6 rung lic. Bd ngudng ndy déng vai trd quan trong trong viéc phan biét hanh vi vu6t man hinh ty nhién
clia con ngudi véi thao tac gid mao c6 tinh tuyén tinh, 6n dinh cao tir bot hodc phin mém diéu khién tir xa, tao ra
mot tip dit liéu thir nghiém c6 gia tri va cung cip nguwdng tham khao ban d4u cho viéc phat hién gia mao.

L&p thir hai gidi quyét bai toan phat hién bit thwdng trong giao dich bing mo hinh Isolation Forest. Viéc danh gia
mo hinh trén bo dir liéu mé phong uy tin Paysim da cho thiy két qua kha quan vi chi s6 AUC-ROC dat 0.9160. Chi
s6 nay chirng minh kha ning phan biét vwot tri ctia mé hinh, dic biét trong méi trrong mat can bing 16p cuc
doan ctda dir liéu tai chinh. K€t qua nay khong chi thé hién tinh canh tranh cao so véi cac nghién ciu twong déng
ma con xac nhan kha nang ciia mo hinh Isolation Forest trong viéc nhdn dién nhay bén cac giao dich 1éch pha (vi
du: giao dich c6 gia tri Ion virgt xa ngwéng hanh vi chi tiéu trung binh clia ngwoi dung), tir d6 kich hoat canh bao
bado mit trén &ng dung gia 1ap. Toan bd module xtt Iy dwoc tich hop vao mot kién tric da tAng hoat dong gan nhw
thoi gian thuc, khdng dinh tinh thyc tién cia gidi phap nay.

Tuy nhién, nghién ctru nay van con ton tai nhitng han ché& dang ké, nhat 1a han ché vé bo dir liéu va tinh dai dién.
Ca hai 16p déu dwa trén dir liéu tdng hop, phdng van quy mé nhé va mé phdong. Cu thé 1a dir liéu khdo sat hanh vi
vudt man hinh chi gdbm 50 ngwdi, khong da dai dién vé mat thong ké; Con bd dir liéu Paysim thi da hoi cii (cong b
vao nidm 2016) nén van con kha don gian so véi thue t& & cac mdi truwedng hién dai va tién tién hon, do dé bd dit
liéu nay van chwra thé phan 4nh day du tinh phirc tap va cdc mau bt thuwdng 4n sau trong dit liéu giao dich thuc té
trén vi dién t& hién nay trén toan thé giéi.

B. HUONG PHAT TRIEN

P& chuyén ddi nghién ctiru thir nghiém nay thanh mot giai phap bao mat hoan chinh va hiéu qua trong moi truedng
san phdm thwc té€, nhom nghién ctu dé xuit cic hwéng phat trién chinh sau: Uu tién tuyét ddi 1a viéc thu thap va
mé& rong bo dit liéu, cu thé 1a cin tim kiém co hdi hgp tac véi cac t6 chire tai chinh d€ xin cip quyén truy cip vao
dir liéu giao dich thyc té€ da dwoc dn danh va gan nhin, bao g6m cac trwong hop gian 14n da xac minh, dong thoi
cam két tuan thi nghiém ngat cac quy dinh vé bdo méit va quyén riéng tw. Song song do6, cin mé rong quy md khao
sat/thu thap dit liéu dong hoc 1én it nhit 5.000 mAu théng qua phwong phap 14y mau ngiu nhién c6 phan ting
(theo @0 tudi, viing mién, thiét bi) & ddm bao tinh dai dién théng ké. Muc tiéu l1a xay dung mot bo ngwdng dong
hoc dang tin ciy cho “Lé&p phat hién chiém quyén thiét bi”, c6 thé tly chinh theo nhém nguwdi dung/thiét bi.

Khi c6 dit liéu thuc t€ dwoc gan nhan, can chuyén do6i sang mo hinh hoc ¢ gidm sat hodc ban giam sat (vi du:
Random Forest, Gradient Boosting hoic RNN/Transformer) dé dw doan nhén gian 14n, thay vi chi dwa vao mé hinh
Isolation Forest khong gidm sat. Can t8i wu héa by dic trung bang cach kham ph4 va trich xuit thém cac dic trung
k§ thuét va béi canh phirc tap tir dit liéu thwe té (vi du: m6 hinh két ndi mang, dia diém chi tiéu cu thé) dé lam giau
bo dit liéu hudn luyén, gitip mé hinh Isolation Forest (hodc cdc mo hinh ké tiép) c6 thé hoat dong hiéu qua hon.
Ngoai ra, viéc st dung tham s& ty 1& ngoai lai c§ dinh cAn dwoc thay thé bing ngwdng dong. Nguéng nay sé dugc
tinh to4n va hiéu chinh lai theo thoi gian (dwa trén diém bat thwdng cta N giao dich binh thuwdng gan nhit) nham
thich &ng v&i sy thay d6i hanh vi ngwdi dung, giam thiéu ty 1& canh bio gia.

Tiép d6 1a trong giai doan trién khai va van hanh, cin st dung cic thuat todn hoc may c6 gidm sat dé ting cwong
danh gi4 hiéu qua bang céc tiéu chi thwc t& nhw Precision, Recall, va dic biét 1a ty 1& False Positive, hwéng téi muc
tiéu thip nhit c6 thé d€ kiém soat chi phi ra soat thi cong. Viéc dat dwoc hiéu qua cao trong cic tiéu chi nay ciing
14 chia khéa d€ phan biét dwoc that sw 12 giao dich bat thwong can dwoc xac minh 13n chin hoan toan giao dich
gian 14n that sy, thay vi 1a chi canh bao chung vai phut réi méi yéu cau xac minh giao dich. Ngoai ra, nhom ciing cé
dinh huéng 1a sé xay dung mot co ché phan hoi vong 13p, 1a mdt co ché phan hoi cin dwoc xay dwng dé thu thip
thong tin tir d6i ngli van hanh (vi du: két qua ra soét thi céng cac cdnh bao), st dung dir liéu nay dé& gan nhin lai
va huln luyén lai m6 hinh Isolation Forest hodc m6 hinh gidm st mé&i mdt cach dinh ky, ddm bao m6 hinh luén
cip nhit v&i thuc té gian 1an.

To6m lai, cong trinh dd chirng minh tinh kha thi cia m6 hinh st dung kién tric bado mat hai lo'p, trong tam phat
trién ti€p theo phai la thu hep khoang cach dir liéu gitta md phong va thuc té théng qua cac no lwc mé rong quy
mo thu thap, khao sat, va hop tac chién lwgc véi doi tac tai chinh c6 uy tin dé€ c¢é duoc dir liéu thuec.

V1. LOI CAM ON

Nghién ctru nay da dworc tai trg boi Ngudn ngén sach khoa hoc va cdng nghé cia Trweong Pai hoc Sw pham Thanh
phdé H6 Chi Minh trong dé tai sinh vién nghién ctru khoa hoc ndm hoc 2025-2026. Pong thoi, nhém chiing tdi cling
xin chan thanh cAm on sw hwéng dan cla cac giang vién 1a Lwong Tran Ngoc Khiét, Lwong Tran Hy Hién, Lé Minh
Triét dd ho tro va ddng hanh cling véi nhém dé phat trién dé tai nay.
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VIIL. PHU LUC
BANG CAU TRUC CHI TIET SAU KHI TIEN HANH KY THUAT XAY DUNG PAC TRUNG

STT | Cotdirliéu Kiéu dirliéu | Y nghia

1 amount S4 thuc Gia tri giao dich, 1a mdt trong nhirng chi bao chinh cho hanh
vi bt thwong.

2 deltaBalanceOrig SG thuc Sw thay d6i s6 dw thuc té€ cta nguwoi givi (oldbalanceOrg -
newbalanceOrig)

3 deltaBalanceDest S6 thuc Sw thay d6i s6 du thuc té clia ngwdi nhan (newbalanceDest -
oldbalanceDest)

4 errorBalanceOrig S6 thuec Lbi s6 dw clia ngwoi glri: deltaBalanceOrig - amount. Gia tri
khong gan 0 chi ra sy thiéu sét trong dit liéu hodc bat thuwong.

5 errorBalanceDest SG thuc Lbi s6 dw ctia ngwdi nhan: deltaBalanceDest - amount. Twong
tu, chi ra sw khong khép /bt thwong.

6 isOrigEmptyAfterTx | Nhi phan 1 néu s dw ngudi gri 1a 0 sau giao dich (tai khoan bi rit can),
0 néu ngwoc lai.

7 isDestCustomer Nhi phan 1 néu ngwoi nhin la Khach hang ('C"), 0 néu la Thwong gia
(‘M.

8 type_CASH_IN Nhi phin 1 néu giao dich la nap tién mat, 0 néu ngworc lai.

9 type_CASH_OUT Nhi phin 1 néu giao dich 14 rdt tién mat, 0 néu nguwoc lai. Day 1a loai giao
dich cé ty 1€ gian 14n cao.

10 type_DEBIT Nhi phan 1 néu giao dich 1a ghi ng (thwong 1a s6 lwgng nho), 0 néu
ngueec lai.

11 type_PAYMENT Nhi phan 1 néu giao dich 1a thanh todn (thwong 14 téi thwong gia), 0 néu
ngueec lai.

12 type_TRANSFER Nhi phéin 1 néu giao dich 1a chuyén khoan giita cac tai khoan, 0 néu

nguoc lai. Pay la loai giao dich c6 ty 1€ gian lan cao.
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13 oldbalanceOrg S6 thuc S6 dw ban d4u cta ngudi giri.

14 newbalanceOrig S6 thuc S6 dw m&i clia ngwoi giri.

15 oldbalanceDest S6 thuc SO dw ban d4u cla ngudi nhan.

16 newbalanceDest S4 thuc SO dw méi clia ngwdi nhan.

17 isFraud Nhi phan Nhin dw doan (0=Khong gian 14n, 1=Gian 14n). Chi dwgc st
dung dé tach tip va danh gia.

18 isFlaggedFraud Nhi phan Co do mo6 hinh ban d4u d3t ra. R4t hiém khi 1a 1 va khong phai
la chi bao chinh xac.

19 step S6 nguyén Pon vi thoi gian trong moé phéng (twong duwong 1 gio).

20 nameOrig Pinh danh ID ctia nguoi giri.

21 nameDest Pinh danh ID ctia nguwoi nhan.

BUILDING A MODEL TO DETECTION AND
WARNING ANOMALIES TRANSACTIONS ON E-WALLET

Nguyen Quoc Chi*, Luong Tran Ngoc Khiet, Luong Tran Hy Hien, Tran Hoang Dat,
Hoang Tan Dung, Doan Quang Thieu, Le Minh Triet

ABSTRACT— The rapid development of e-wallets has led to a fast increase in online transaction security risks, particularly
the dual threats stemming from device takeover attempts and financial fraud. This research proposes a comprehensive two-
layer security architecture designed to provide a multi-layered solution for anomaly detection and alerting. The First Layer
(Device Takeover Detection) serves as the initial defense, performing static checks (e.g., rooting, malicious applications) and
dynamic threshold analysis of user interaction kinematics (e.g., swipe velocity, jitter) to ensure environmental integrity and
prevent device compromise. The Second Layer (Anomalies Transaction Detection) utilizes the unsupervised Isolation Forest
(IF) algorithm to identify transactional anomalies. This layer was trained on the reputable simulated dataset Paysim (6.3
million transactions), originally published at the “28th European Modeling and Simulation Symposium,” with specialized
feature engineering applied to optimize anomaly recognition capability. Experimental results demonstrate that Layer 1
successfully detected and blocked login attempts when the device was compromised in simulated environments. Furthermore,
Layer 2 achieved superior efficacy, with the Isolation Forest model attaining a ROC-AUC score of 0.9160, proving its robust
classification ability in isolating anomalous transactions. Although performance was demonstrated using simulated data, this
combined architecture affirms the feasibility of a multi-layered security solution, which flexibly adapts to threats originating
from both the device level and fraudulent behaviors.

Keywords — Machine Learning, Unsupervised, Anomalies Transactions Detection, Paysim Dataset, E-wallet Transaction,
Fraud Transactions Detection, Isolation Forest
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Nguyén Qudc Chi 1a sinh vién nim
th ba cia Trwong Pai hoc Sw pham
TP.HCM vao thoi diém ding bai bao
nay. Hién dang quan tim vé cac
nghién cru trong linh vwc hoc may
rng dung, cong nghé gido duc va phan
tich di liéu.

Lwong Tran Hy Hién nhan bang thac
si nganh Khoa hoc may tinh tai
Trwong Pai hoc Cong nghé thong tin,
PHQG TP.HCM vao ndm 2014. Hién
ong la nghién ctu sinh nganh Hé
thong Théng tin tai Hoc vién Khoa hoc
va Cong nghé, Vién Han lam Khoa hoc
va Cong nghé Viét Nam, dong thoi la
gidng vién Khoa Céng nghé thdong tin
tai Trwong Pai hoc Sw pham TP.HCM.

Hwéng nghién ctru tdp trung vao tri tué nhan tao va cac tng
dung, d3c biét1a cac bai toan t6 chirc thong tin, tim kiém anh
theo ngit nghia, va cdc mo6 hinh ngdén ngit - thi gidc may tinh.

Hoang Tan Diing la sinh vién nam
thit ba ctia Trwong Pai hoc Sw pham
TP.HCM vao thoi diém ding bai bao
nay. Hién dang quan tdm vé cac
nghién ctru trong linh vec hoc may
ng dung, cong nghé gido duc va
phén tich dit liéu.

Lé Minh Triét nhan bing thac si
nganh Khoa hoc may tinh tai Trwong
Pai hoc Cong nghé Thong tin, PHQG
TP.HCM vao nam 2015. Hién nay, 6ng
la giang vién khoa Cong nghé thong
tin, Trwong Pai hoc Sw pham TP.HCM.
Hwdéng nghién ciru cia dng tap trung
vao Khoa hoc may tinh, Tri tué nhan
tao va cac &wng dung, thi gidc may tinh,
mang thong tin va truyén thong.

Lwong Tran Ngoc Khiét nhan bang
Ct nhan Cong nghé phin mém
(2016) va bing Thac si nganh Khoa
hoc may tinh (2019) tai Truwong Pai
hoc Sw pham TP.HCM. Hién ong la
giang vién ctia Trwong Pai hoc Sw
pham TP.HCM. Hwéng nghién ciru
chinh tap trung vao Tri tué nhan tao,
phéan tich dit liéu va cac &ng dung
cong nghé gido duc. Pac biét la cac
trng dung tich hop AL

Tran Hoang Pat 1 sinh vién ndm th
ba cta Trwong Pai hoc Sw pham
TP.HCM vao thoi diém ding bai bao
nay. Hién dang quan tim vé cac
nghién ctru trong linh vuc hoc may
trng dung, cong nghé gido duc va phan
tich dit liéu.

Poan Quang Thiéu la sinh vién nam
thir ba ctia Trweong Pai hoc Sw pham
TP.HCM vao thoi diém ding bai bao
nay. Hién dang quan tAm vé cic nghién
ctru trong linh viyrc hoc may &ng dung,
cong nghé gido duc va phan tich dit liéu.
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