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TOM TAT— Khai thic dit liéu bdo toan tinh riéng tw (Privacy-Preserving Data Mining - PPDM) la moét linh vyc nghién ctru
twong ddi méi trong cdng dong khai thac dir liéu va da ton tai khodng hon mot thip ky. PPDM nghién ciru cic hiéu rng phu
cla phwong phap khai thac dir liéu cé ngudén goc tir sw xAm nhap vao sy riéng tw cia cic cd nhan va t6 chirc. Mot s6 phwong
phép tiép cin dé€ gidi quyét vin dé nay da dwoc nghién ciu va ap dung. Cac phwong phap dwoc dé xudt cé thé duwgc phan loai
theo hai hwéng nghién cttu chinh d6 1a &n di liéu va 4n tri thirc. An dit liéu 1a hwéng nghién ciru vé tinh riéng tw trong cac di
liéu thé hay thong tin, c6 thé dwgc ddm bao trong qua trinh khai thac dir liéu. Cic phwong phap cia nhém nay tac dong vao
ban than dir liéu nhim muc dich 1am 4n cac théng tin nhay cam bing cic phwong phap khac nhau. An tri thitc lién quan dén
cac phwong phap nhdm bao vé cac két qua khai thac dit liéu nhay cdm chit khong phai chinh di liéu thé. Py 1a huwéng tng
dung chinh cta cac cong cu va thuét todn khai thac dir liéu. Trong d4, 4n luat két hop 1a mét hwdng nghién ciu trong nhém
4n tri thirc. Trong bai bdo nay, ching t6i tap trung vao viéc trinh bay bai todn lién quan dén 4n luit két hop. Bén canh d6,
chung t6i khao sat cac ki thuat 4n luat két hop va so sanh cic phwong phap di dwgc dé xuit nhim 1am rd sy thay d6i hwéng
ti€p can cua cac phwong phap 4n luét. Cudi cung, cac phwong phap thwe nghiém cung véi cac dd do dwoc st dung dé so sanh
hiéu qua cta cac thuit toan cling dworc trinh bay cu thé trong bai bao.

Tir kh6a— An luit két hop; bao toan tinh riéng tw; khai thac di liéu; 4n lust nhay cam.
I. GIO'1 THIEU

Hién nay, trong bdi canh sd lwgng théng tin dworc trao déi gilra cac cong ty, co quan chinh phi va cac td chic
dwoc gia ting rit nhanh chong. Hon nita, cing v&i sw phat trién cha cdng nghé khai thic théng tin, cic méi quan
hé tiém 4n giira cac ddi twong bén trong dit liéu cé thé dwoc kham pha ra bang cach suy doan, nhdm muc dich
dwa ra quyét dinh hoic khdm pha théng tin cd nhan ctia ngwdi dung. Do vAy, mot vAn dé 1én phat sinh 1a cac tri
thitc dwoc khai thac bing ki thuat khai thac dit liéu c6 th€ ngdm chira cac bi mat, thong tin riéng tw hoic théng
tin nhay cdm (vi du nhw s6 chirng minh nhan din, dia chi nha, théng tin tai khoan ngin hang, v.v.). Vin dé nay
tré nén dic biét quan trong khi cac té chirc ti€én hanh cong khai cac théng tin. Trong trwong hop nay, st dung cac
ki thuat khai thac dit liéu c6 thé din dén cic nguy co vé riéng tw hay dit liéu bi lam dung. V4n dé twong tw c6 thé
x4y ra khi chia sé dir liéu gitra cac t6 chirc v&i nhau. D liéu c6 thé bi phan tich b&i ddi tac hoidc déi thi canh
tranh dé€ tim ki€m cac thong tin nhay cdm hay théng tin chién lwoc, ma c6 thé anh hwdng dén lgi nhuan cia cong
ty hodc cac nguy co bdo méat. Trong béi canh nhw vay, sw can thiét c6 mot linh vic nghién ctru dé vira c6 thé khai
thac dir liéu vira ddm bio nhirng tri thirc nhay cdm trong dir liéu khéng bi khai thac. Nhirng Iy do d6 da thuc day
linh vuc khai thac dit liéu dam bdo sw riéng tw ra doi va dang dwoc phat trién manh mé trong nhirng nim gan
day. Ttr khi cong trinh tién phong cia Agrawal va Srikant [1] va cia Y. Lindell va Pinkas [2] vao nam 2000, mot
s6 phwong phap da dwgc dé xudt nham muc dich ddm bao tinh riéng tw trong khai thac dit liéu. Dwa vao phuong
phép tiép can dwoc dé xuit, ching cé thé dwgc chia thanh hai hwéng nghién ctru chinh 1a 4n dit liéu va 4n tri
thirc.

Phwong phap 4n dit liéu nhim sira déi dit liéu thd nhay cdm théng qua cac k§ thuat ngiu nhién [1], [3], [4] hoic
stra d8i cac thong tin kha dinh danh (quasi-identifier) bang cach str dung cac ki thuat nic danh dé 1am mo di chu
s& hiru ban ghi [5], [6] va khong phu thudc vao loai phan tich. Cac thudc tinh kha - dinh danh la cac thudc tinh
khong thé tw c6 kha ndng xac dinh thong tin chi s& hiru ban ghi, nhwng khi ching dwoc két hop véi nhau co6 thé
xac dinh céc thwc thé nhw tudi tac va zip code [6], [7].

Phwong phap 4n tri thirc tip trung vao viéc bao vé cic két qua khai thic dir liéu nhay cdm [8]. CAc moi de doa sw
riéng tw giy ra boi cac két qua khai thac dir liéu da dwoc gidi thiéu dau tién bdi O'Leary [9], [10]. Hwéng tiép cin
PPDM c6 thé dwgc 4p dung trong cac tic vu khai thac dit liéu khac nhau ching han nhw khai thac luat két hop, gom
cum va phan 16p. Khai thac luat két hop bao toan tinh riéng tw lién quan dén viéc thanh loc dit liéu ma c6 thé dan
dén tiét 10 tri thirc riéng tw va bi mat [8]. Phwong phap nay dworc goi 1a 4n luat két hop hodc thanh loc dit liéu.

An luat két hop 13 mét trong nhitng linh vie nghién ciru chinh trong PPDM dwoc d& xuit [in d4u tién béi Atallah
va cdng sw [11]. Qua trinh 4n luat két hop 1a thanh loc cac giao dich dé giam do tin ciy hodc do hd tro cia cac
mAu nhay cdm duéi mot ngwdng xac dinh trwdc. Qua trinh nay tao ra mot s hiéu tng phu trén dit liéu da thanh
loc nhw 1a mét s8 cadc mAu khong nhay cdm bi mat hay cAc mau méi c6 thé dwgc sinh ra. Mot giai phap thanh loc
ma &n di tit ca cac tri thirc nhay cdm va cling khdng tao ra cac hiéu &ng phu dwoc biét dé€n nhw mot “giai phap t6i
wu”. Tuy nhién, vin dé dé tim ki€m mét qua trinh thanh loc dit liéu t6i wu 13 mot vAn dé NP-hard [11].
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Ndi dung bai bao sé tip trung vao khao sat cdc phwong phap 4n tri thirc trong khai thic dir liéu ddm bao tinh
riéng tw cta tap phd bién va an luat két hop nhdm 4n cac luat két hop nhay cadm. No6i dung ctia bai bao gdm 5
phén. Trong d6, phén I trinh bay gi¢i thiéu bai toan; phan dinh nghia bai toan thé hién trong muc II; phan III
trinh bay cac céng trinh nghién ctu lién quan; mo ta cac do do danh gia trong muc IV; va cudi cung phin V 13
phan két luan.

II. PINH NGHIA BAI TOAN

Khai thac lut két hop 1a mot trong nhitng ki thuat khai thac dir liéu quan trong nhat, dwoc gidi thiéu Ian dau bai
Agrawal va cdng su [12].

Cho I = {iy, iz, i3, .., im} 1 mdt tAp ctia cac item va D 1a mot co s& dir liéu (CSDL) bao gom nhiéu giao dich, D = (t,
t2, ., ta). MOi giao dich t; 12 mot tp con cta I (ti € I). Tap cac luat két hop dwoc rit ra tir D 1a R. Mdi luat két hop
dugc biéu dién theo dang: A — B. Trong d46, A 12 tién dé hodc v& trai clia luat va B 1a két qua hoic vé& phai caa luat,
sao cho A, B c 1va A N B = @. Hai tiéu chi dwoc xem xét trong viéc khai thac luat két hgp bao gom: Thit nhat 1a do

hd tro cta luat cho biét tAn suit ctia mot luat trong dit liéu va dugc tinh bing cong thirc: Sup(4A - B) =
|AUB|

(trong d6, Sup(A —» B) 12 d6 hod tro cta ludtkét hgp: A » B, |A U B| 12 s6 giao tac chira tit ca cAc item trong

ID|
ca hai tp A va B, |D| la tong s6 giao tac trong dir liéu). Thit hai 1a d6 tin ciy luit cho biét d6 manh cda luit trong
dir liéu va dwoc tinh bing cong thiecc: Conf(4 - B) = lAIZfl (trong d6, Conf(A — B) 1a d6 tin ciy cua luat két

hop: A - B, |A U B| 1a s6 giao tac chira tit ca cac item trong ca hai tip A va B, |A| 1a s& giao tac chira tit ca cac
item cta tap A).

D4i véi moi ludt két hop, mot ngudng hod tro t6i thi€u (Minimum Support Threshold - MST) va mot nguéng tin
cay t6i thiéu (Minimum Confidence Threshold - MCT) dwoc xac dinh truéc bdi ngudi dung. Mot luit két hop thoa
min khi d6 hd tro clia n6 lén hon hoic bidng MST va do tin ciy cda né ciing 16n hon hodc bing MCT. Khai thac
luit két hop thwong bao gdm hai giai doan: Giai doan 1 tim tip cic item phd bién dwoc khai thac véi ngeéng
MST va giai doan 2 12 luat két hgp manh dwoc sinh ra tir cac tp pho bién thu dwoc trong giai doan 1 véi ngudng
MCT.

Dua trén tinh chat khai thac luat két hop, mot luat nhay cam tiét 16 sw riéng tw khi dd hd tro cia né 16n hon hay
bing MST ho#c do tin cdy clia né cao hon hay bang MCT. Do d6, dé 4an mdt luat nhay cdm, cin gidm do hd tro hay
dé tin ciy cia n6é dwdi nguwdng téi thi€u dé luat khong thé bi phat hién tir CSDL dd dwoc thanh loc. Nhw vy, 4n
luat két hop c6 thé dwoc phat biéu: Cho mét CSDL giao dich, tAp cac mau cé y nghia dwoc khai thac tir CSDL ban
dau va mot tap con cdc mau nhay cdm trong cac miu dwoc khai thac. Ching ta muén chuyén déi CSDL thanh mot
CSDL da dwoc thanh loc sao cho tat cd cic mau nhay cam dwoc 4n, trong khi cAc mAu khong nhay cam van cé thé
dwoc khai thac binh thudong.

Trong qua trinh 4n luat két hop [13], ngwdng hd tro va tin cdy dugc xem 13 mirc nhay cdm. Néu dd hd tro hoic
dé tin cy ctia mot ludt manh va phd bién 1a trén mot mic nhay cdm nhit dinh, qua trinh 4n nén dwoc ap dung dé
do6 phd bién hodc d6 manh cta lut bi gidm. Qua trinh nay bao gdm bén bwéc: rut trich miu, dic ta, thanh loc va
danh gia.

Buwdrc 1 Rt trich mau: mét tip cac itemset phé bién hay cac luat két hop dwoc khai thac tir CSDL ban dau théng
qua mot thuit toan khai thac luat két hop.

Bwdc 2 Dic tad: mot s6 mAu hay item ma vi pham sv riéng tw dugc xac dinh béi ngwoi st dung dwoc goi 1a mau
nhay cam.

Bwdc 3 Thanh loc: CSDL dwgc thanh loc bing cach st dung mét thuat toan thanh loc dé 4n cdc mAu nhay cam.
Ap dung mét thuat toan t6i wu lam gidm cac hiéu trng phu trén CSDL da thanh loc. Pidu nay phu thudc chii yéu
vao loai mau. Mot tAp phd bién khong thé dwgc 4n bang cach st dung mot thuat ton an lut trong khi mot luat
két hop c6 thé dwoc 4n bing cach str dung mot thuat toan 4n itemset dé gidm do ho trg cia itemset hodc bing
cach st dung mot thuét toan &n luat dé gidam do tin ciy cha luat.

Bwdrc 4 Danh gia hiéu &ng phu ctia qua trinh thanh loc: dwgc do d6i véi cic mau nhay cam va khéng nhay cam
ma da dwgc xac dinh tai budc 2. Véi muc dich nay, viéc khai thac luat két hop véi nguwdng t6i thi€u cho trwdc
dwoc ap dung trén CSDL thanh loc € xac nhan mic d6 hitu dung va bdo ddm cta CSDL thanh loc.

Khi muc tiéu cia nha quan tri CSDL hodc cht s& hiru dit liéu dwgc dap &ng, CSDL thanh loc dwoc chia sé. Néu
khong, qué trinh thanh loc lai duwgc thuc hién mot 1an nita bang cach st dung céac thong s khac nhau hoic st
dung thuit toan khac. Cac phwong phap 4n luat két hgp nhdm muc dich loc sach CSDL ban du sao cho it nhat
mot trong cac muc tiéu sau dwoc dap wng: (1) Khong luat nhay cdm nao dwoc chi dinh béi ngwoi sé hitu trong
CSDL ban d4u vé&i nguéng hd tro va tin cy duoc chi dinh truedc c6 thé bi tiét 16 ra trong CSDL dd dwoc thanh loc
khi dit liéu nay dwoc khai thic v&i cung hay nguwdng cao hon; (2) T4t ca cac luat khong nhay cdm da dwogc rut
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trich trong dit liéu ban dau véi nguéng hd tro va tin cdy chi dinh truéc, c6 thé duoc khai thac lai trong dir liéu
thanh loc v&i cing hay nguéng cao hon; va (3) Khong luit ndo khong thudc cac luat két hop dwoc khai thac
trong dit liéu ban dau véi ngwdng dd tin cay va do hd tro chi dinh truéc c6 thé xuat hién trong dit liéu thanh loc
khi dit liéu nay dwegc khai thac véi cing hay ngwdng cao hon.

Dwa vao ba muc tiéu nay, qua trinh thanh loc ctia mot thuit toan 4n dwoc xem la tron ven khi ma it giy anh
hwéng nhit dén cac CSDL ban dAu, gitr lai dwoc cdc mau khong nhay cdm va 4n dwoc tat ca cac luat két hop nhay
cam. Mot giai phap gidi quyét dwoc tit cd ba muc tiéu trén (khong cé “hiéu ng phu”) dwoc goi 1a Iy twong hay
tdi wu. Trwdong hop khong xtr Iy hoan toan cidc muc tiéu nay nhuwng kha thi dwoc goi 1a gin ding.

Nhuw vay, cac phwong phap 4n luat két hop cht yéu khac nhau vé kha ning ma ching cé thé dap rng cdc muc tiéu
ndi trén (dic biét 1a th hai va th ba). D8i véi muc tiéu thit nhat, né 1a diéu kién quyét dinh tinh kha thi cia mot
giai phap 4n, tic 1a mot gidi phap 4n hiéu qua phai 4n hét tit ca cac luat két hgp nhay cdm trong CSDL. Diéu nay
c6 nghia rdng muc tiéu dau tién ludn ludn co6 thé dat dwoc bat chap cac yéu t6 khac. Mot cach don gian nhit thi
mot gidi phdp 4n cé kha thi trong mét CSDL la chon mot item tir cac itemset sinh ra cda tirng luit nhay cam va
x0a n6 ra khoi tit ca cac giao dich cua dir liéu.

Vé&i mot CSDL D gébm cac giao dich, va mot nguwdng MST va MCT tao bai chil chia di liéu. Sau khi thwc hién khai
thac luat két hop trong D véi nguwdng MST va MCT, tao ra mot tap cac luit két hop R, véi mot tip con Rs cia R
chira cic luat dwoc xem 13 nhay cam theo quan diém cuda chu dir liéu (RscR).

Cho tip cac luit két hop nhay cam Rs, muc tiéu clia cdc phwong phap 4n luit két hop 1a tao ra mét dit liéu thanh
loc D’ tir D, d€ bao vé cac luat két hop nhay cadm Rs khéi bi 19, trong khi gidm thi€u anh hwéng dén cac luit khong
nhay cam hién c6 trong R. Qué trinh 4n c6 thé anh hwdng dén cac luit khéng nhay cdm trong D hoic cac luit tién
manh trong D. Cac luat tién manh 13 nhitng luat véi d6 hd tro khong nhé hon MST va d6 tin ciy nhé hon MCT.
Mbt luat tién manh c6 thé tré nén manh khi dd tin cay ctia né 16n hon hoic bing MCT. Mt luat khong nhay cam
trong D c6 thé chdm dirt manh khi d6 hé tro ctia né gidm xuéng duwdi MST hay dd tin cAy ctia né giam xudng dwéi
MCT trong D' do viéc loai bé item. Bang 1 trinh bay tém tit cac hiéu &ng phu trong qua trinh 4n luat két hop.

Bang 1. Cdc hiéu tng phu trong qud trinh dn ludt két hop

Trwdc qua trinh 4n Sau qua trinh 4n Két qua
Supp(r) 2 MST va Conf{r) 2 MCT var € Rs Supp(r) 2 MST va Conf{r) 2 MCT | HF (Hiding Failure)
Supp(r) 2 MST va Conf{r) 2 MCT var € (R-Rs) Supp(r) < MST hay Conf{r) < MCT | LR (Lost Rules)
Supp(r) < MST hay Conf{r) < MCTvar ¢ R Supp(r) 2 MST va Conf{r) 2 MCT | GR (Ghost Rules)

I1I. CAC CONG TRINH NGHIEN CU’U LIEN QUAN

V&n dé 4n luat két hop dwoc dé xudt dau tién boi Atallah va cong sw [11]. Nhém tac gid st dung phwong phap
bién dang dé gidm dd ho tro cla cac itemset phd bién. Tiép theo d6, Oliveira va cong suw [14] dwa ra mot cach tiép
can 4n nhiéu luat. Cac dnh huéng 1én cAc miu khong nhay cdm dwoc xem xét trong cach tiép can nay. Wu va cong
su [15] da dé xuit mot phwong phap nhim tranh tit cd cac “hiéu (rng phu” trong qué trinh 4n luat thay vi 4n tit
ca cic luat nhay cdm. Bang 2 mo ta cdc phwong phap tiép cin tiéu biéu trong viéc 4n luat két hop dwoc dé xuét.

Bang 2. Cdc phwong phdp tiép cdn tiéu biéu trong dn ludt két hop

Nim Tac gia Phwong phap tiép cin
s bé xuit ba thuit toan dé€ 4n luat nhay cam. Hai thuit toan dau gidm d tin ciy cta luat
Dasseni va N . < x N4 sr Ap N in , ALK PN Y 2 A
cong su [16] ba,ng Ca,Ch tarig ho EI‘(_)’AO‘ ve :craAl clia Al,ua.tﬂva vglamAtu’o'ng wng do ho tro & vé phai, thuat
2001 i . tqan tl”ur ba gidm ho d6 trg & tdp pho bién cua luat. : _
Saygin va cong bé xuat thu?lt to?n giém do tin' cé\y (EIR), va thuat toan an ’tép phf)l bie.ri (GIH). Tl'x'f)'ng tw
sw [17] : I‘lhl,,l’ ba thuatatoap cua Dasseni va cong sy [16], nhwng c6 sw khac biét trong viéc thay
: thé€ cac item an bang cach danh dau thay vi loai bd cic item nay di.
bé xuit bon thuit todn 4n itemset, gom: Maximum Frequency Item Algorithm
2002 Oliveira va (MaxFIA), Minimum Frequency Item Algorithm (MinFIA), Item Grouping Algorithm
Zaiane [14] (IGA), va Naive. Nhirng thuat toan nay xét tac dong clia viéc stra doi giao dich va item
trén CSDL duwoc thanh loc bing cach tinh todn sw xung dot cha no.
Trong [18] dé xuit hai thuit toan: Thuit todn Random Algorithm (RA) va Thuit todn
Round Robin Algorithm (RRA), d€ 4n cac luat nhay cam bang cach gidm cac tap phd
Oliveira va bién. Hai thu4t to4dn nay xét tic dong cua viéc thay ddi giao dich ddi véi cac luat nhay
2003 Zaiane [18], cam. Thuit todn Sliding Window size (SWA) [19] dé xuit 4n cac itemset nhay cam
[19] trong mot 1an quét trén tap dir liéu. Trudc tién, thuit toan sao chép cic giao dich
khong nhay cdm vao CSDL di dwgc thanh loc va sau d6 s dung co ché 1ap chi muc dé
ting téc qud trinh 4n. Pa s8 cac thuit todn khac chi ¢6 mét ngwdng cong khai duy nhit
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Niam Tac gia Phwong phap tiép cin
dwgc gan cho tit ca cac luat nhay cdm. Trong khi d6, mdi nguwdng cong khai trong SWA
dwoc gan cho tirng luat nhay cam. Tap cic quyén khai thac dwoc tham chiéu dén tip
hop cic anh xa cda luit nhay cdm vao ngwdng cong khai twong rng.
Trong [20] dé xuit thuit todn bién dang dwa trén dd wu tién Priority-based Distortion
Algorithm (PDA) va thuat to4n bién dang c6 sdp xép dwa trén trong s Weight-based
. . . | Sorting Distortion Algorithm (WSDA) thwc hién 4n cac luit nhay cam bang phwong
2004 Pc:ntlkakls Va | phap heuristic trong giai doan chon item & PDA va trong giai doan chon giao dich &
congsw [20] | wgpa, DPiy la hai thuit todn dau tién gan trong s6 cho cac giao dich. Thuit toan
Blocking (BA) [20] tao ra céac ludt khong ton tai trong tap dit liéu g&c bing cach thém
4n s6 (danh d4u) vao giao dich.
Viéc 4n itemset phé bién dwoc xay dung dwédi dang Constraint Satisfaction Problem
Menon va cong | (CSP). Pé xuat thuat toan Blanket va Intelligence gidi quyét CSP bang cach st dung lap
suw [21] trinh s8 nguyén d€ giam thiéu sé lwgng giao dich dwoc thanh loc, thuit todn nay st
2005 dung phwong phap heuristics d€ tim ra cic item cén xtr ly.
bé xuit Border-Based Approach (BBA) 14y cam hirng tir ly thuyét bién ctia cac tip pho
Sunva Yu [22] | bién [23] d€ duy tri chat lwong bién cta cac tip phd bién khéng nhay cam trong dan
tap phé bién.
Pwa ra khai niém vé khoang cich gitta CSDL g6c va CSDL d3 dwoc thanh loc trong
Divanis va thuit todn noi bién (Inline). Thuit to4dn nay dwa vao qua trinh stta d6i dwong bién dé
Verykios [24] | x4c dinh s6 lwong item it nhit dé€ thanh loc thay vi xét s8 lwgng giao dich dwgc thanh
2006 loc t8i thi€u. N6 gidi quyét CSP bing cach stt dung Binary Integer Programming (BIP).
. . | Dé xuit Max-Minl va Max-Min2 nham kiém soat tidc dong cua viéc thanh loc d6i véi
Moustakidesva | " . . X1 N A i A P .
. cac tap itemset dé bj tan cong nhiéu trong qua trinh an thay vi tat ca cac itemset trén
Verykios [25] \ ‘A
dwong bién nhu trong [24]
Amiri [26] bé xuit ba phwong phap heurist'ics: Aggregate, Disaggregate va Hyl?rid vuot FrC)i hon
SWA vi phuong phdp nay cung cap dit liéu hiru ich cao hon va d6 bién dang thap hon.
N bé xuit thuit todn Maximum Item Conflict First (MICF) lam t&t hon IGA vé viéc giam
LivaYeh [27] 0 . S iyx " f a7 .
s0 lwong item bi x6a va khac phuc sw chéng chéo gitra cic nhém.
Mé& rong cac thuat toan ISL va DSR [29] bang ki thuat bién dang. Thuat to4dn Decrease
Wang va cong | Confidence by Decrease Support (DCDS) va thuat toan Decrease Confidence by
suw [28] Increase Support (DCIS) tiép tuc dwoc Wang va cong sw [30] dé xuit dé tw dong &n cac
2007 luit ma khong cin tién khai thic va chon luit 4n.
Verykios va Cai tién thuat todn BA bang cach 4p dung phwong phap heuristic Iwa chon giao dich da
cong su [31] dwgc str dung trong WSDA [20].
Trinh bay phwong phap hiéu rng phu gi¢i han d€ phan loai tit ca céc stra d6i hop 1&
. A lién quan dén cac luat nhay cam, cic luit khéng nhay cam va cac luat gia c6 thé bi anh
Wang va cong 2 . N e \ . C 5 £ o ax. s
sw [30] h.u'o'ng- khi du’b(_)’C stra dOAl,. Sau nay, Phu'o'ng p7hapﬂheur‘}st1c dl‘l‘(-_)’C str du?g dé stra ,dO.l cac
giao dich nham tang s6 lwgng ludt nhay cam an, dong thoi giam s6 lwong cac item
dwoc stra d6i [32]
Wang va cong | Dé xuit thuit toan Decrease Support and Confidence (DSC) d€ &n luit két hop dw
2008 sw [33] doan.
Menon va M& rong thuat toan [21] d€ giam thiéu ca s6 lwong giao dich dwoc thanh loc va sé
Sarkar [34] lwgng itemset khong nhay cdm bi mit.
B3 sung phan CSDL mé& rong vao CSDL gdc thay vi stra d6i cac giao dich hién cd. Phan
CSDL m¢& réng chira mét tip nhirng giao dich lam gidm bét tAm quan trong cua cac
Divanis va mAu nhay cdm & mic dd ma né khéng thi vi theo quan diém cua cac thuat toan khai
Verykios [32] | thac dir liéu, dong thoi &nh hwdng toi thi€u dén tAm quan trong clia cac itemset khéng
nhay cam. Dé xuit mot thuit toan lai ghép gitra CSP, BIP va stra d6i dwong bién dé€ 4n
cac itemset nhay cam.
Cai tién [33] va gi6¢i thiéu thuit todn Maintenance of Sanitizing Informative
2009 association rules (MSI) d€ bao vé thong tin nhay cdm khi CSDL dwoc cip nhit thwong

Wang [35]

xuyén. Tap dir liéu méi dwoc b6 sung vao dwoc MSI thanh loc riéng va sau d6 dwoc két
hop véi CSDL goc.

Divanis va
Verykios [36]

Cai tién cach ti€p can Inline bing mot quy trinh hai giai doan. Qua trinh thanh loc két
thic trong giai doan d4u, néu luit nhay cdm dwgc 4n ma khong giy ra hiéu &ng phu.
Né&u khong, ban d6i ngiu cia thuat toan Inline dwgc thwc hién trong giai doan thit hai
dé loai bé cac bat ding thirc CSP khong kha thi, cho dén khi chi con CSP kha thi, va sau
d6 xtr ly CSP d€ c6 dworc tip dir liéu da dwoc thanh loc.
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Niam Tac gia Phwong phap tiép cin
2012 Gritzer [37] Lin d4u tién dwa ra thuat toan An }uét dwa trén dé}n giao (Intersection Lattice-based
Association Rule Hiding - ILARH) dé lwa chon item an.
Trinh bay 4n ludt két hop dwa trén dan (Association Rule Hiding based on Intersection
Haiva cong sw | Lattice - ARHIL) va Heuristic d€ giam d6 tin cay va hd tro dwa trén dan (Heuristic for
2013 [38] {ZoAnfidence and Support Reduction based on Intersection Lattice - HCSRIL) d€ 4n céc
uit.
Hong va cong | Ap dung khai niém tin sudt tai liéu nghich dao (TFIDF), va dwa ra tan sudt CSDL
sw [39] nghich d4o (SIF-IDF) cho céc item nhay cdm d€ gén trong s6 cho mdi giao dich.
St dung thuit toan di truyén (GA) d€ lwa chon giao dich 4n. Thuit todn Compact
Linva cong sw | Prelarge GA-based algorithm to Delete Transactions (cpGA2DT) [40] xda cac giao dich
[40] [41] dworc chi dinh, trong khi thuat todn dwgc dé xuit trong [41] tao va chén céc giao dich
2014 mé&i vao CSDL.
Cheng va cong Dé xuit thuit todn 4n luit dwa trén co sé tdi wu héa da muc tiéu (Evolutionary Multi-
: objective Optimization-base Rule Hiding - EMO-RH). Kién truc ctia thuét to4an nay dwa
sw [42] w2
trén nén tang PISA [43].
GiGi thiéu hai thuit toan 4n tip phd bién, d6 1a thuit toan Simple Genetic Algorithm to
2015 Lin va cong sy | Delete Transactions (sGA%DT) Yé Pre-large Genetic Algorithm to Delete Transactions
[44] (pGA2DT) st dung di truyén dé chon giao dich va sau d6 x6a giao dich khéi CSDL ban
dau.
Han ché cda cac thuit todn dwa trén GA 12 mot s6 tham sd phai dwoc chi dinh béi
ngudi dung, chdng han nhuw kich thwéc nhiém sic thé, ty 1& dot bién va ty 18 lai ghép.
Lin va cong sw | Bén canh d6, cac thuit todn nay yéu ciu xac dinh thi cong s6 lwong giao dich dé€ xoa.
[45] bé gidi quyét nhitng vin dé nay, nhoém tac gid dé xuit thuit todn Particle Swarm
Optimization based algorithm to Delete Transactions (PSO2DT) c6 thé xac dinh sé
2016 lwgng giao dich tdi da c6 thé bi xda, cling nhuw it tham s hon.
Afshari va cong | D& xuidt thuit todn Cuckoo Optimization Algorithm for Association Rules Hiding
su [46] (COA4ARH) dé 4n luit nhay cdm bing thuat toan Cuckoo [47]
Cheng va cong be xu?it thuit fcoén -sép xép theo mL'E’C g(f) liévn quan, xay dwng phwong phap heuristic dé
[48] ; xac dinh céfz giao dich thanh loc. Qé giam ty 1é bién dang, thuat toan tinh toan s6 lwong
giao dich toi thi€u cin phdi stra d6i d€ 4n luit nhay cam.
S beé xuit thuit toan Decrease the Confidence of Rule (DCR) dé cai thién giai phap
Telikani va : 5 . . L PN Ap s 2o s 1w
.| MaxMin [25] st dung hai phwong phap heuristics dé an luat. Trong thuat toan nay, két
2017 | Shahbahrami - o . S A o
[49] hf_)'p. phwong phap. tltf,,‘p can ,l\/.[axl\flm va phu’.o'ng phap 7heurlst1C (.jvlf‘()‘C xay dL_l’I}g Qe chon
cac item, trong khi dé ddi v&i nhirng giao dich nhay cdm chon gidi phap heuristic.
Liy cam héng tir vat ly, tinh by dan va sw tién héa trong thuit toan t6i wu hoda
Talebi va metaheuristic [51], thuit toan t6i wu hda trwong dién tw [Electromagn~etic Field
2018 Dehkordi [50] OPtimization Algorithm - EFO4ARH). Thudt toan st dung ky thué'g lam nhiéu dir lié}l
dé an cac luat, dong thoi lam gidm “hiéu &ng phu” va bao toan chat lwgng dir liéu tot
hon.
Bac Le va cong DPuwa ra gidi phap xac dinh cac giao dich quan trong dya trén s6 lwong tap pho })ié'n toi
s [52] : da khong nhay cam nhwng c6 chira it nhé‘E mot luit nhay ,cém. Ching c6 thé bi énh
' hwdng truc tiép bdi cac giao dich da stra doi, sau do tinh s6 lwong giao dich nhé nhit
dé stra d6i tredc nhdm gidm thiéu thiét hai cho CSDL.
2019 Nhitng phwong phap dwoc dé xuit trwedc diy déu giy ra nhiéu hiéu &ng phu do thyc
.. o | hién thay d6i trén CSDL. D€ gidm b&t vin dé ndy, nhom tic gid 4p dung khai thic tip
Shaoxin Liva L . A . L A 1A Lo o x R
cong su [53] h}ru ich cao, dé X1.1at thuat toan méi dvl_raA trﬁn lf_ap trinh tuzlen tlnh‘so Ilguyein (Iflteg.er
Linear Programming - ILP) thu dwoc ty 1€ hiéu &rng phu thap hon va khéng 16 thong tin
nhay cdm trong CSDL d3 dwgc thanh loc.
Dé xuit thuat todn 4n luidt méi dwa trén cach ti€p cin thudc dia dan ong nhin tao nhi
phén (Artificial Bee Colony - ABC) c¢6 kha ndng tham do tot. Cai tién thuit toan ABC
Akbar Telikani | thanh thuit toan Improved Binary ABC (IBABC) dé ting kha ning khai thac bing cach
va cong su [54] | thiét ké mot co ché tao viing 14n cAn mé&i dé can bing gitra thim do va khai thac. Pong
2020 thoi, phwong phap tiép cin IBABC két hop véi thuit todn 4n luit goi 1a ABC4ARH dé

chon cic giao dich nhay cdm cén stra ddi.

S.JangravaD.
Toshniwal [55]

Cac phwong phap nhu di truyén (GA), toi wu héa bay dan (PSO) va t6i wu héa dan kién
(ACO) thuc hién 4n cAc miu nhay cdm bang c4ch xéa cac giao dich nhay cdm dan dén
mét di liéu 13 thach thirc rdt 16n do6i véi cac thuét todn trén dong thoi hiéu suit cac
thult toan tién hda cang bi suy gidm khi 4p dung trén cac tip dir liéu day. Do dé [55]
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Niam Tac gia Phwong phap tiép cin

14y cdm hirng tir PSO dé xuit thuit toan Victim Item Deletion based PSO (VIDPSO) dé
thanh loc cac tap dir liéu dac.

Khi khai pha tip dir liéu 1én thi cac gidi phap tredc didy hiu nhw it phtt hop nén thuit
todn EFODBV4ARH, 4p dung ciu truc dir liéu vector bit dong két hgp véi phwong phap
tdi wu hda treong dién tir hiéu qua hon thuét todn treong dién tir EFO4ARH [50].

Bac Le va cong

2021 s [56]

12

10

S6 luong
[=)]

o]
2000 2005 2010 2015 2020 2025

Hinh 1. S6 lwong thudt todn dn ludt két hop dwoc céng bé tir ndm 2001 dén 2021.

Hinh 1 thé€ hién théng ké s6 lwong thuit toan 4n luit két hop dwoc dé xult tir ndm 2001 dén ndm 2021. Ky thuit
chin va bién dang dir liéu da dwoc sir dung vao nim 2001 dé stra ddi cac giao dich nhay cadm. Vao ndm 2005,
trong tAm cla cac thuat to4n 1a duy tri tinh hiru ich va d§ chinh xac ctia CSDL thanh loc bang ly thuyét bién, vi thé
cac phwong phap tiép cin chinh xac va dwong bién da xuit hién vao nim 2005. Dong thoi véi viéce loai bo ki
thuat chan vao nam 2007, ky thuat xda giao dich da dwegc gi¢i thiéu bdi Amiri (2007). Ky thuat chén giao dich st
dung vao ndm 2009 v&i muc dich 1am gidm tAm quan trong cua cac itemset nhay cadm. Vao ndm 2012, ly thuyét
dan giao di dwoc ap dung vao trong xt ly. Ti€p theo, thuit giai di truyén (GA) d4u tién dwgc dp dung dé chon cac
giao dich vao ndm 2014. Tir d6 phwong phép tiép cin tién héa di dwoc tip trung dé xuit vao thoi by gio. Dén
nam 2018, phwong phap dién tir treorng 1y cdm hirng tir vt ly cac thuit toan toi wu metaheuristic dwoc cong bo
[50] va phwong phap nay van dang duoc cai tién [56]. Dwa trén cac phwwrong phap GA, 1dy cam hirng tir tw nhién
nhw phwong phép biy dan tiép tuc duwgc nghién ciru vao ndm 2020. Hinh 2 thé hién truc thoi gian cla cac cach
tiép can chinh dwgc dé xuit va nghién cteu lién quan dén 4n luit két hop.

2007
2001 Loai bd
Chgn va chéin va 2018
bign ¥da giao 2012 Trudrng
dang dich Dan giao dién tir
2005 2009 2014 2020
Ly M riing Tién By dan
thuyét CsoL héa, di
durding truyén

bién
Hinh 2. Phwong phdp tiép cdn chinh ctia cdc thudt todn dn ludt két hop.

Trong nhirng nim gin diy, cac thuit todn meta-heuristic da dwoc stt dung d€ khai thic luat két hop dam bao sw
riéng tw, chdng han nhu “thuat to4n t6i wu héa Cuckoo”. Thuat todn Cuckoo dworc gi¢i thiéu lan dAu tién vao nam
2009 b&i Yang va Deb [47]. GAn d4y nhit, Mahtab Hossein Afshar va cong sw [46] d3 phat trién “thuit toan tdi wu
héa Cuckoo” cho van dé &n luat két hop. Tuy nhién, cac thuat todn ndy van con mdot s& “hiéu tng phu”, dic biét 1a
vé viéc mat lut con rit cao.

Trong phan II tiép theo dung dé trinh bay quy cach viét bai bdo, phén I1I dwa ra mdt s thong tin khac.
IV. TIEU CHUAN PANH GIA

Diéu quan trong cta viéc 4n luat két hop l1a danh gia hiéu &ng phu va hiéu qua CSDL dwgc tao ra bdi qua trinh
thanh loc. Nhw vay, cin phai xac dinh mot tip cac d6 do cho muc dich nay. DA c6 rit nhiéu céng trinh dé xuit
nhirng d6 do khac nhau. Cac do do dwoc chia thanh bén loai: (1) D6 do dwa trén thay doi tip dir liéu thd; (2) Do
do dya trén mirc d6 bao toan CSDL; (3) D6 do dya trén nhirng hiéu &ng 1¢; va (4) D6 do dwa trén hiéu suit clia
thuat toan.




20 KHAO SAT PHU'ONG PHAP AN LUAT KET HO'P TRONG DU LIEU GIAO DICH

A. PO PO DU'A TREN SU’ THAY POI TAP DU LIEU THO

Noi dung chinh ctia hau hét cic thuit todn khai thac luit két hop bao toan tinh riéng tw 1a bién d6i CSDL ban dau
thanh CSDL thanh loc sao cho ngwoi khai thac khong thé phat hién cac théng tin nhay cam. Do d6, chit lwgng cla
CSDL thanh loc 13 yéu t8 cin thiét phai xem xét d€ danh gia hiéu qua thuit toan. Mot trong nhirng chién lwgc dé
kiém tra chit lwong ctia CSDL thanh loc 1a kiém tra s lwong bién d6i da thuc hién dé tao ra CSDL thanh loc. P
do dwa trén thay doi tap dir liéu thé dwoc chia ra hai cAp dd: cip do giao dich va cip dé item.

Doi v&i cdp do giao dich, hiéu qua cta thuit todn dwoc danh gia dwa trén s6 lwong cac giao dich bi thay doi dé
tao ra CSDL méi.

O cdp @6 item [19] [14], hiéu qua cta thudt toan dwoc danh gia dwa trén sw khac biét giira tap dit liéu ban diu va
tdp dir liéu thanh loc (Cong thirc 1):

i1 1o = fo, (D]
i=1 fo(®)

Trong d6 n 1a s6 lwgng cic item trong tip dit liéy, fp (i) 1a tAn sult cla item i trong tip dit liéu ban dau, va fp, (i)
12 tn suit cda item i trong tip dit liéu thanh loc.

B. PO PO DUA TREN MU'C PO BAO TOAN CSDL

CSDL sau khi da thanh loc phai ddm bao dwoc tinh riéng tw cta dit liéu. Vi tap cac dir liéu nhay cdm cta nguoi
dung cho trwdc, CSDL ban dau phai dwoc bién d6i d€ 4n cac dir liéu nhay cdm. Cu thé 1a khi dir liéu da dwoc
thanh loc, nguti dung khong thé phat hién ra nhirng dir liéu nhay cdm nay khi 4p dung cac phwong phap khai
thac di¥ liéu. Do do Hiding Failure (HF) [18] [19] [14] dwoc dé xuit dé do hiéu qua cha viéc 4n cic ludt nhay cam.
Do do HF cho biét s6 lwong cac luat nhay cdAm ma thuat toan thanh loc khong thé 4n va van dang duoc khai thac
tlr CSDL da thanh loc. HF dworc tinh theo cong thirc (2):

_ IR,
IR, ()]

Diss (D,D") =

€y

HF )
Trong d6, Ry(D") 1a s6 lwgng luat nhay cadm tim thiy trong CSDL thanh loc D' va R, (D) 1a s6 lwong luit nhay cam
trong CSDL ban dau D. Khi qua trinh thanh loc két thuc, tit ca cic ludt nhay cam dwoc 4n thi khi d6 HF bing 0.
HAau hét cac thuat todn hién c6 déu hwdng dén viéc 4n tit ca cac luat nhay cadm. Tuy nhién, viéc 4n di cac luat
nhay cdm c6 thé dan dén viéc mat mat thong tin khi thuat toan thuc hién thao tac x6a cac item khdi CSDL ban
d4u. Do d6, nhiéu thuit toan hién nay dwoc nghién ciru d€ cho phép thuc hién 4n mot s6 luit nhay cdm c6 do
quan trong nhit dinh va cho phép phat hién mot s6 luat nhay cdm khac d€ ddm bdo tinh can bing cho CSDL
thanh loc.

C. PO PO DUA TREN HIEU UNG LE

D& bién ddi CSDL ban dau thanh CSDL thanh loc, mot sd thuét toan st dung phwong phap x6a di mot hodc nhiéu
item c6 trong cac giao dich ban dau nhim gidm tan suat xuat hién ctia cAc miu nhay cam. Tuy nhién, thao tac x6a
cling sé& gidm tan suit xuit hién cia mot s6 miu khong nhay cdm khac, dan dén treong hop mat di théng tin ma
ngudi dung mudn chia sé. Do d6, d6 do Lost Rules (LR) [18] [19] [14] dwoc st dung d& danh gia mirc 0 mat mat
théng tin ctia CSDL thanh loc. P do LR cho biét s6 lwgng cic luit khong nhay cdm bi m4t do hoat dong thanh loc
va sé khéng con dwoc khai thac tir tap dit liéu da thanh loc. LR dwgc tinh theo cong thirc (3):

_ |~RS(D)| - |~RS(DI)|
|~Rs(D)|

LR 3)
Trong d6 |~Ry(D)| 1a sb lwgng cac luat khdong nhay cam trong tip dit liéu ban ddu D va |~Ry(D")| 1a s6 lwong cac
luat khong nhay cdm trong tap dit liéu thanh loc D'

Bén canh thao tac bién ddi x6a, mot s6 thuit todn st dung thao tac thay d6i cac item cé trong giao dich ban dau
thanh cac item khac nhdm gidm tin sudt xuat hién cta cadc mau nhay cdm. Tuy nhién, thao tac nay c6 thé tao ra
cac luat gid khong c6 trong CSDL ban dau, dan dén trwong hop thong tin dwgc chia sé c6 thé bi sai léch. P9 do
Ghost Rules (GR) cho biét s6 lwgng cac luét gid khéng cé trong CSDL g6c ban dau, dwoc tao ra do hoat dong
thanh loc va dwoc khai thac tir CSDL thanh lgoc. GR dworc tinh theo cong thitc (4):

[R'| = [RNR|

GR ,
|R'|

(4)

Trong d6, |R'| 1a s6 lwong luat khai thac tir D' va |R| 14 s6 lwong luét khai thac tir D.

D. DO PO DU'A TREN HIEU SUAT CUA THUAT TOAN

Mot sd tiéu chi khac dwgce dung dé€ danh gia bao gom: (1) S6 vong lap: mét trong nhitrng tiéu chi danh gia quan
trong nhit trong cac thuit toan 1a sd lan lap cin thiét dé dat dwoc gidi phap tdi wu; (2) Thoi gian Khai thac:
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dwoc do & ca hai giai doan chuyén déi dir liéu ban dau sang dir liéu thanh loc va thoi gian khai thac dir liéu thanh
loc dé rut trich ra cdc mAu nhay cam [16] [17] [19]; (3) Tai nguyén: khong gian viing nhé dwoc st dung trong
sudt qua trinh thwc thi thuat toan; (4) Thiét bi giao tiép: trong trweong hop thuit todn dwgc cai dit trén cac hé
théng phan tdn, can c6 sw danh gid vé qua trinh giao tiép giita cic thiét bi trong hé théng d€ dam bao thuit todn
dwoc thyce hién ding va hiéu qua; va (5) Kha nang mé rong: véi sw phat trién cia khoa hoc va cong nghé, dir
liéu dwgc khai thac sé dwgc mé rong theo thoi gian [19]. Do d6, cin phai danh gia kha ndng mé rong cia cac
thuit toan dé c6 thé xit Iy dwoc khéi lwong dir liéu ngay cang tang.

V. KET LUAN

Bai bo trinh bay mét khao sat vé cdc phwong phap thwc hién va phwong phip danh gia thuit toan 4n luat két
hop théng qua cac dd do trong bai toan khai thac dit liéu bao toan tinh riéng tw. K€ tir khi dwoc gidi thiéu lan dau
vao nim 2000, 4n luat két hop di dwoc mé rong nghién ctru trong cong ddng nghién ctru khai thac dir liéu, dan
dén nhiéu cdng trinh nghién ctru dang ké trong nhitng ndm qua.

Thong qua cac céng trinh nghién ctru gan day thi c6 thé thiy da phan cic cong trinh dwoc dé xuit dé 4n luat két
hop déu tiép can dwa trén heuristic. Y&u t8 cin ban khién heuristic hdp d4n cac nha nghién cttu 1a tinh hiéu qua
vé mit tinh to4n va kha ning st dung bd nh; cho phép mé réng thuit todn trong truwedrng hop cac tip dit liéu tré
nén lén hon, tir 6 nhanh chéng cho ra mot 1&i gidi t6i wu hodc 1a giai phap gin ding. Tuy nhién, phan 16n cac
thuat toan heuristic hoat dong bing cach 14y quyét dinh cuc bd t6t nhat ma khong di dén cac giai phap 4n tdi wu
toan cuc. Do viy, cach tiép cin meta-heuristic dang 1a xu hwéng: trwéc tién cac thong tin théa mian cac yéu cau
rang budc duogc tinh todn, sau d6 dwa trén cac thong tin nay dé thyc hién heuristic.
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A SURVEY OF HIDING ASSOCIATION RULE METHODS
IN TRANSACTION DATASETS
Tran Minh Thai, Tran Anh Duy, Le Thi Minh Nguyen

ABSTRACT—Privacy-Preserving Data Mining (PPDM) is a new area of research in the data mining community and has been
focused on for over a decade. PPDM studies the side effects of data mining methods that stem from intrusions into the
privacy of individuals and organizations. Several approaches to solving this problem have been studied and applied. The
proposed methods can be classified according to two main research directions: data hiding and knowledge hiding. Data
hiding is a research direction on the privacy of raw data or information, which can be guaranteed during data mining. The
methods of this group work on the data itself to hide sensitive information by different methods. Knowledge hiding refers to
protecting the results of mining sensitive data instead of the raw data itself. It is the main application direction of data
mining tools and algorithms. In which, association rule hidden is a research direction in knowledge hidden group. In this
paper, we focus on presenting the problem related to hidden association rules. Besides, we investigate the association rule
hiding techniques and compare the proposed methods to clarify the change of approach of the hiding rule methods. Finally,
the experimental methods performed with the measures used to compare the efficiency of the algorithms are also presented
in the paper.
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